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ThinkDigital NAC

Este manual ilustra como configurar e utilizar as funcionalidades do servidor Network
Admission Control da ThinkDigital, NAC R1, passo-a-passo tendo como objectivo uma
demonstracdo dos procedimentos correctos para a sua configuracdo, utilizacdo e integragédo
numa rede empresarial moderna.

Antes

de avancar para a explicacdo das mdultiplas funcionalidades, € especialmente

aconselhado a leituradase ¢ - « 0 fi Vi paraoum @elhorehténdimento do servidor NAC.
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1. Visdo Global

O NAC é um sistema de controlo de acesso a rede com administracédo centralizada que permite
uma simples e intuitiva gestdo de perfis, utilizadores, acesso a sites, largura de banda entre
outros. Além da visualizacao de estatisticas de trafego, o NAC regista todos os acessos & rede
ajudando-o a manter-se em conformidade com o novo decreto de lei 32/2008. O NAC é
compativel com qualquer sistema operativo, basta possuir uma placa de rede para se ligar a
rede e o NAC entrard em accdo, sem qualquer necessidade de configuracdes por parte dos
computadores pessoais.

O NAC possui uma proxy transparente que faz cache dos conteldos acedidos, acelerando
pedidos posteriores aos mesmos contetidos e também diminuindo o uso de largura de banda e
trafego. A proxy também pode filtrar pedidos das maquinas para bloquear acesso a websites.
Por ser uma proxy transparente sé e necessario configuracdes por parte do NAC.

O NAC permite adicionar 3 tipos de servidores de autenticac@o: controladores de dominio,
servidores RADIUS ou servidores NAC. Assim serd possivel aos utilizadores desses servidores
utilizarem as suas credenciais para se autenticarem no NAC.

O NAC também disponibiliza um servico DHCP simples e pratico em caso de ndo possuir outro
sistema para o fazer. O servico DHCP serve atribuir automaticamente um IP as maquinas que
se liguem & rede e restantes configuracdes necessarias para tal.

Portanto o NAC é uma ferramenta essencial para um eficiente controlo da rede da sua
empresa que é administrado através de um interface WEB2.0, sendo por isso acessivel em
qualquer parte através de um simples Web-browser de forma rapida e intuitiva.

1. Equipamento

Antes de montar o seu equipamento na sua infra-estrutura leia com aten¢&o todos os pontos
referidos neste capitulo.

Caracteristicas Técnicas e Funcionamento

Modelo do Equipamento HES i 1U RACK

Alimentacéo / Energia 220V ~230v AC

Consumo Médio ~90W

Comunicagdo em Rede 2x 1Gbit/s Ethernet Card

Comunicagdo USB 4x USB 2.0

Gestao Local de Emergéncia VGA + PS2 Teclado e Rato

Gestdo Remota WEB / SSH / IPMI

NOTA! Deveréa garantir uma alimentacdo redundante/socorrida por baterias, utilizando para isso uma unidade
externa de UPS (Uninterruptible Power Supply)

Painel Frontal:

/7 | Indicadores LED
Lo ; | Power ON / OFF
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| USB 2.0 Frontal




Painel Traseiro:

IPMI- IP Remote Console
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o

Power 220V~230v | ==l F aifol=k | e e e - ] Bl

- -—- g

N | Eth Ghit LAN1 / LAN2 |

| USB 2.0 Traseiro |

| VGA External Monitor |

| Serial Port RS232 |

RecomendagGedontagem Ao montar o seu equipamento no bastidor deverd ter em consideracéril acesso ao painel
AdzLISNA 2NJ R2 SldzA LI YSyid2s GALAOIYSY(GS dziAf AT R2 LI NF SFSOGdzZ NI | O
operativo.

2. Configuracéo de Rede

O endere-o I P por omi ss«o do NAC ® o f#192.168. 0. X
AEmer gency Man ag emeasdda ihpossiitidade de acesso através da ligagao

de rede existente na organizacdo. Para configurar o equipamento, ligue um teclado e um

monitor ao NAC e inicie uma sessdo com o utilizador fthinkdigitalo e p-ahlave v r a
fthinkdigitaldo Apés a introducdo correcta das credéncias de acesso, o sistema ird mostrar-lhe

um menu de configuracao rapida de sistema, como € ilustrado na figura seguinte. Neste
especifico caso, para conf30gler are & ergabhtel@p rae ¢ xicd rae fia




Pressionebobapaeal aoifirmar a op-«0 escol hEntdra
para confirmar:

Tal como ilustra na figura seguinte, escolha o interface a configurar, neste caso seria escrever
fethld e pr eadesla Entera r

ALERTA! Note que o nome interface depende directamente onde tem o cabo de rede ligado no seu servidor!

Seguidamente, introduza o novo endereco IPv4 que pretende usar no seu NAC, compativel
com a sua rede existente, mascara, default gateway e DNS server. (Ver figura seguinte).

NFIGURATION

Finalizando, tal como ilustra a figura seguinte, o sistema mostra as configurac@es aplicadas.
Neste momento devera conseguir iniciar uma sessdao WEB para aceder a gestdo do NAC
através do endereco IPv4 definido.

e
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IMPORTANTE: Devera garantir que 0 seu equipamento tem acesso a Internet. Sem o acesso a Internet o seu
equipamento ndo sera capaz de calcular as credenciais de validacdo de seguranca do seu firmware e ira
bloquear o seu funcionamento apds algumas horas e tentativas falhadas. Para situac6es onde néo seja de todo
possivel ter acesso a Internet, devera contactar a THINKDIGITAL e solicitar apoio nesse problema.

3. Iniciar Sessao WEB

Para aceder a gestdo do NAC basta utilizar um Web-Browser moderno. O Browser escolhido
devera ser o mais compativel possivel com as normas definidas pelo consércio WorldWide
Web Consortium (W3C) para ser possivel a utilizacdo a 100% das capacidades graficas deste
interface de gestdo WEB.

De forma a aceder, devera digitar o endereco do NACcomo sufi xo ndBrowsebgui 0O

pressionar a tecla fEnterq tal como ilustrado na figura seguinte.

&) Network Admission Contrel - ThinkDigital

- + |3)192.168.10.200/webgui ¢

Posteriormente devera indicar as suas credenciais de acesso para aceder ao painel de
administragao.

Network Admission Control - Iniciar Sessdo

utilizador admin

Palavra-chave

IMPORTANTE: Por omissdoo uti |l i zador ® fAadmived ® fid hpalkavmgatal o,
aconselhavel mudar a palavra-chave de seguida.

pe

0
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Na figura abaixo pode se observar o ecra de inicio do NAC:

=4 Bem-vindo

Cliente  ThinkDigital

Responsével Diogo Resende 97656 K8 | I Trafego nas ltimas horas
E-mail . Tréfego da Cache
Creditos Disponiveis 137 créditos 78125 KB
SMS Disponiveis 298 mensagens de texto (SMS)
Modo de Funcionamento  Servidor em Funcionamento 585.94 KB

NAC g Firewall 8 Proxy HTTP 230,62 k8
Metwork Admission Gestio de politicss Configurad do
Control da Firewsll

proxy: transparente

19531 KB
& Servico DHCP [= Reverse Proxy & Servico DNS
£ Configuracio do Configuracie do E Configuraio do 04 05 06 07 08 05 10 1 12
servico DHCP Reverse Proxy servico DNS
E Servico
RADIUS

'SA& configuracia do
Servigo RADIUS

4. Alteracdo da Palavra-Chave

Comece por seleccionaraopgdofi Pai nel den € o meAdmihistradora

- NAC 2010
Inicio THINKDIGITAL

=y Bem-vindo

Bem-vind: N

Cliente  ThinkDigital

Responsdvel Diogo Resende 778588 | [ Trafego nas dltimas horas
E-mail Tréfego da Cache
Créditos Dispeniveis 137 créditos 781.25 KE
SMS Dispeniveis 298 mensagens de texto (SMS)
siclizs Modo de Funcionamente  Servidor em Funcionamento i

NAC S g Firewall 8 Proxy HTTP 25082 KE
Network Admizsion Gestio e politicss Configuracia do
Conrol d firewall

proxy ransparente

19531 KE
E Servico DHCP |~ Reverse Proxy & Servico DNS
E Configuracie do Configuracie do £ Configuragio do 04 os 06 07 o8 0s 10 11 12
servica DHCP. Reversa Proxy servica ONS
E Servico
RADIUS

ke Configuracia do
Servigo RADTUS

Segui dament e s el Btdizadooes e Preferémg@asa o manu flCategoriasa

NAC 2010

Inicio Painel de Controlo THINKDIGITAL

Painel de Controlo
or este servidor
d.’ Painel de Controlo

i

Versdo de Software NAC 2010
e —
RAM - |

Meméria Virtual |

Os Mais Utilizados

:l Estado do Servidor :‘_? Sobre o Sistema

Estado de alguns componentes do Servidor LL Informagaes sobre o sistema




Seleccione ao p - «Definitdes Pessoaisa

Geral

] Utilizadores

Gestdo de utilizadores

E =12 1dioma do Sistema
Idioma utilizado no sistema grafico WEB

Definicbes Pessoais ]

f Configuragdo da defnicdes pessoais
v

' Acessos
Registo de acessos ao servidor

Escolha a opc¢éo fPalavra-chaveo :

i Definigies Pessoais
W config ;

e definicdes is

Alteracao de Password
> Alteracio de p:

da conta de utilizador

Password Antiga ™ wl
a0

Nova Password ™ @ A

Repita Password * @ / ~

5. Menu NAC

No menu NAC é possivel configurar por exemplo contas de utlizador e politicas, ver
estatisticas de trafego, ver histérico das ligagdes ou ver que utilizadores estéo online.

5.1. Criar conta residente

Uma conta residente é destinada a utilizadore s fAf i xo0s 0, ou seja, utilizador

acesso continuo aos recursos providenciados pela rede. Na conta residente é possivel aplicar
politicas de acesso & rede através de perfis locais, explicado posteriormente. Para criar uma
resi

cont a dente comece NAGnoseteeciibnaci adop-«o0 0

Inicio
do
NAC
Clients  ThinkDigital .
Responsével Diogo Resende 7 X Tréfego nas dltimas horas
E-mail Trafego da Cache
Créditos Disponiveis 137 créditos 781.25KB
SMS Disponiveis 298 mensagens de texto (SMS)
Modo de Func em Funci i
NAC [ g Firewall s Proxy HTTP. Ss0e3KE
Network Adrmissian Gasto de palticss Configuragia do
Contral da firewiall prosy transparente
19531 KB
& { servico DHCP E Reverse Proxy | Servico DNS
E Configurasio do Configuraco do E Configuracis do 04 os  oe o 08 os 10 11 2
servico DHCP. Reverse Proxy servico DNS
E Servico
RADIUS
> * Configuracia do
sarvico RADIUS




Politicas de Acessobo0

Seleccionea op- «o0

n

[0} eCr «

& NAC

Netwark Admis:

= Estatistica de Trafego | Histérico de Ligacbes

O Visualizacso de informacio estatistica de trifego Registo das ligacdes feitzs para o exrerior

5 de acesso

W Utilizadores Online
Lista de utilizadores com sessdo aberta
Opcles

Opcoes de Taldo Chave de Acesso

e “
{(uh OpcBes do NAC
)

Configuragia do taida de cantss Chave de scesso remoto

5

¢

Opghes diversas

Banner da Pagina Inicial Contas Convidado

Banner apresentado i3 pigina inicial Opgbes das contss de convidados

seguida seleccione a op-«o

ficont as

Politicas de Acesso

Gestdio de politicas de acesso

Geral

i’ Contas Locais

Ges! ontas locais de acesso

Autoridades

Gestio de sutoridades de sutenticacio

/ Aplicar Regras
# Aplicar regras imedistamente

Perfis Locais
Gestdo de perfis de utilizadores residentes
Expiracio de Contas

"7\ Configuragia do tempo de expiracio

Opgles

f Interfaces de Rede
" #

i Gestdo das paliticas pars cads interface de rede

no ecr « ocdis0eset as ciLone a op-«o

hos o

Por fim,
AAt alt

fi Cmoinmeemu

Menu - Diego Resende

i’ Contas Locais

Gestdo de contas locais de acesso

N.© de Identificagdo

Online Username E-mail Telefone

o
i

N3o existem contas locais definidas

Atalhos

Criar Conta Residente

N o ecr «

correctamente clique no bot«o AOkO

para f

i Criar Conta Residente

residente

* Rodrigo Silva

Nome
Telefone 911234567
E-mail rsilva@think.example.com

N.° de Identificacdo EI -

Morada

rsilva

username *

Password *  "'Tt""*

Repita Password *

Locai

ANACO

sO0O no

Cont a

fi CrRieasri d &epoi¢ de todos os campos necesséarios preenchidos

nal i zar

R



Neste ecrd podemos verificar todas os pardmetros definidos para este utilizador assim como
opcdes para a gestdo do mesmo:

Rodrigo Silva

Detalhes da conta de utilizador

Nome Rodrigo Silva Username  rsilva Criada Heoje, 17:30:39
E-mail rsilva@think.example.com Password - Ultimo Legin -
Telefone 911234567 Perfil Expira -
Activa
Morada Permitir sessdes simultaneas
N.° de Identificacio  (menhum)
oot s Posswon e s Peris)

Histérico de Acesso

Data Endereco IP Autoridade Agente

N3o existem registos de acesso

5.2. Criar e Configurar um Perfil Local

No perfil local é possivel a configuragéo de politicas de acesso & rede para de seguida aplicar

aos utilizadores desejados. Desta forma, pode aplicar restricbes a um conjunto de utilizadores

de uma forma simples, eficaz e rapida. Para criar um perfil local, seleccione aop¢do i NACO n o
ecr« de in2cio, de seguida seleccione a op-«o
op- «x0o APerfis Locaiso:

fiPol

Politicas de Acesso

5o de politicas de

@ NAC y
) 3

Metwork Admissio

Bem-vindo

L]
BSS ' Bem-vindo ao NAC

Geral Geral

4| Politicas de Acesso 5 Contas Locais
) Gestio de paliticas de acesso Gestdo de contas locais de acessa

i Perfis Locais

Af Gestdo de perfis de utilizadres residentes
Wl P

Créditos|
SMS|
Modo de Fun

NAC
Network Admission
Control

utilizadores Online Opces

Lista de utilizadores com sesso aberta
_?i Interfaces de Rede
| #

Opcdes

o T‘Q}} Opcies do NAC
Bl Opcées diverszs

Banner da Pagina Inicial
”. B awet o v vt icaat

R Gestdo das paliticas pars cada interface de rede

Expiraciio de Contas
Y Configuracia do tempo de expiragio

© 2009 THINKDIGITAL Todos os direitos reservados.

www. thinkdigital.pt

No ecr« AP
imagem abaixo:

erfis

L o c a ifSriar, Perfidloenloe cnteinoun aff Ataa | dhp-s«©0 ¢ o0 mo

Menu - Diogo Resende

o
I

Perfis Locais

i Gesto de perfis de utiizadores residentes

Nome Descricdo

Contas Locais Por Defeito

N3o existem perfis locais definidos

Horario Restrito

Atalhos

%, Criar Perfil
il

De seguida preencha todos os campos correctamentee ¢ | i

que no

bot «o e Ok 0

pretender que este perfil seja aplicado por omissdo a todos os utilizadores residentes,

sel eccione

imagem abaixo:

a oOp-«o0

inPer fil

por

def ei

t o ut il

10

zado

m

par a

p



'i Criar Perfil

Wi Criar perfil de utilizador residente

Nome * Perfil Padréo

Descricdo

4

I Perfil por defeito utilizado para novas contas locais I

Duracio da Sessdo ¥

10mbps

Largura de Banda

Depois do perfil criado, é-lhe mostrado todos os detalhes do perfil. Se quiser restringir os
utilizadores residentes deste perfil para se autenticarem exclusivamente em determinados
00:

di as/ hor as, cl i

que

no

bot «xo fAHoOr §ri

Perfil Padréo

il Detalnes do perfil de utilizador residente

Nome Perfil Padrio
Descrigdio

Crizdo  Hoje, 11:08:29
Duragdo da Sessdo  12h
Largura de Banda 10Mbps

st |
Horario

Dom  Seg Ter  Qua Qui Sex

Sab

Contas Locais

Username

Nome E-mail

N3o existem contas locais associadas 3 este perfil

Activa

Para seleccionar uma hora num determinado dia em que os utilizadores poderdo autenticar-se,
cligue no quadrado dia/hora correspondente. A cor verde indica que esse dia/hora o utilizador
podera autenticar-se. Por omissdo, se henhum quadrado estiver seleccionado, os utilizadores
poderdo autenticar.se em qualquer altura. Para acelerar o processo de escolha das horas,

poder § wutili
clique no

Zar
bot «o

t ecl
fiGuardar 0:

a fiControl o

p a Paxa firalizare c ci onar

11



Domingo  Segunda-feira Terca-feira Quarta-feira Quinta-feira  Sexta-feira Sabado
Cligue nos quadrades gque
correspondem aos dias/horas que
pretende gue os utilizadores deste
perfil tenham autorizacdo de
acesso.

Os quadrados marcados a verde
serio os dias/horas onde os
utilizadores poderso  autenticar-
se. Se nenhum quadrado estiver
marcado a verde, os utilizadores
poderdo autenticar-se a qualquer
dia/hora.

Se quiser seleccionar uma drea
maior utilize a tecla Control.

Se ndo seleccionar um perfil na criacdo de novos utilizadores, este perfil sera aplicado

automaticamente. Se quiser aplicar este perfil a um
Locai so, sel eccione o0 ut,ielnoszdatalhes do gtiizadorpcligeetnende al t e
bot «o .MNPecrafiiAl berar Perfil o, seleccione o perfil des:

i’ Contas Locais Teste01

Gestdo de contas locais de acesso Detalhes da conta de utilizador

Online Username Nome Teste01

Geral E-mail
o] Telefone
‘i’ Contas Locais - e Testedl
¥ Gestio de conts locais de acesso Morada
Opgdes [ aterar ][ passwora || perii |[_ Remover |

I_ﬁ_ Interfaces de Rede Histérico de Acesso

- Gestio das politicas para cada interface de rede

Data Endereco IP
i © 2009 THINKDIGITAL T3
© 2003 THIN it

© 2009 THINKDI

5 _ Alterar Perfil

Wl Alterar perfil de conta de utilizador

Perfil Perfil Padric - —~J

5.3. Criar e Configurar uma Conta Convidado

Uma conta de utilizador convidado tem como propdsito para dar acesso temporario na rede a
pessoas usualmente exteriores a empresa. Este tipo de contas pode ter data ou tempo de
expiracdo para assim o NAC automaticamente desactivar as contas. Esta funcionalidade do
NAC permite-lhe aumentar o controlo sobre os utilizadores convidados e a manter-se em
conformidade com o decreto de lei 32/2008. Para criar uma conta convidado seleccione a
op-«o0o fAPol2ticas de Acesso0 no ecr « ANACO, depoi s
seleccione a op-«o0 fACriar Conta Convidadoo no menu |

12



Menu -

& NAC @ Politicas de Acesso

ig Contas Locais

Network Admissio Gestdo de politicas de acesso Ge ntas locais de

Online Username

e
F

Geral Geral

a
[ ig Contas Locais & s==
utilizadores Online s
Listz de utilizadores com sess3o aberta
. ig Interfaces de Rede
Lw—
b_,ﬂ Gestio das paliticss pars cads interface de rede
Opcdes
s ~
e Opcbes do NAC & 2009 THIN
RS Gpcdes diversss

Banner da Pagina Inicial
”d Banner spresentada na pégina inicial

De seguida preencha todos os campos correctamentee ¢l i que no bot «o fAiSeguinte

Criar Conta Convidado

Criar conta de utilizador convidado

Nome ¥ Ti@go

Telefone ¥ 911234567 (pode ser usado para envio da password)

E-mail ¥ tiago@think.example.com

N.° de Identificacio * B! ~ 137000000

Rua Padre Costa da Silval | -1

Morada

Neste ecrd pode escolher como ira restringir a conta do utilizador convidado, por tempo
l'imitado ou por uma data | imite. A op-«o0o fAPermitir
permitir sessdes em diversos dispositivos do utilizador convidado, sem esta opg¢éo o utilizador

convidado s6 podera ter uma sesséo activa num dispositivo de cada vez.

Limite da Conta Convidado

Definir um limite para a conta de utilizador convidado

' Restringir conta por tempo limitado

Duracio *

@ Restringir conta até uma data limite

Data/Hora 04-04-2011 18:30

J—
Permitir sessées simultaneas / -

No final, o NAC apresenta um ecrd com os detalhes da conta convidado com varias opgfes de
configurbldsemonankebBassswaoro do wutilizador s«o0 geradas
NAC. Na imagem abaixo, junto ao campo fi Bsswordoencontram-se dois icones. Estes icones
tém como fungdoi nf or mar o wutili zador convidado dparaseu fAUse

13



acederem & rede. O primeiro icone permite enviar um SMS para o nimero de telemovel do
utilizador convidado com as respectivas informacgdes. O segundo icone imprime um taldo com
as respectivas informacdes mas primeiro € necessario configurar os talfes.

Tiago —
Detalhes da conta de utilizador % \:'d

Nome Tiago Username guestqidzj -280 Crisda Hoje, 12:53:06
E-mail tiago@think.example.com Password rv5ivoeu [ [ Ultimo Login -
Telefone 911234567 perfil  Qy Perfil Padrio Expira Hoje, 18:30:00
Activa
Morada Rua Padre Costa da Silva Permitir sessfes simultaneas

M.0 de Identificacdo  BI 137000000

[ Alterar H Password ” Perfil ” Limite: da Conta Convidado ” Remover ]

Historico de Acesso
Data Endereco IP Autoridade Agente

N3o existem registos de acesso

Not a: O prefixo do fusernamed pode ser configurrestocasom predefini -
utilizador ficounguest qi dzj c2800

Para configurar as op¢fes dostaldess el ecci one a op-«o0o ANACO no ecr« d
escolha a op-«o0 AOp-»es de Tal «00:

1’ Bem-vindo

ESS 1 Bem-vindo ao NAC

Cliente ThinkDigital
Responsdvel Diogo Resende

E-mail fﬁfﬁ Politicas de Acesso . = Estatistica de Trafego

Créditos Disponiveis 137 créditos Gestio de paliticas de scesso @ Visuzslizacso de informacso estatistica de trafego
SMS Disponiveis 298 mensagens de texto (SMS)

Modo de Funcionamento Servidor em Funcionamento g Utilizadores Online
NAC S Firewall = Servigo RADIUS
Network Admission Gestdo de politicas Configuracdo do s
Control da firewall > servico RADIUS Do
_,\1‘(:; Dpcies do NAC I Opcdes de Taldo
¢~
oARh Opghes diversss V Configuragio o

© 2009 THINKDIGITAL Todos os direitos reservados. Banner da Pégina Inicial i
wwiw. thinkdigital. pt ”
Bl | Bonner apresentado na pagina inicial Opgfes das contas de convidados

Geral

Listz de utilizadores com sessio aberta

Para activar a funcionalidade de imprimir taldes s el ecci one a op-«o fiMostrar
i mpresspa®encha o campo AFor matoo. No campo AFor mat
no tal«o, como se pode observar na efnd@gtend.ab@li xgue f
no bot«o AGuardaro para.guardar as op-»es do tal «o

Mostrar taldo para impressio

Empresa X
Data: %dates
Utilizador: %usernamet

Formato * | Palavra—Chave: #passwordh

[ cusrasr_|
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Com as configuracdes do taldo guardadas, ja pode ir a qualquer utilizador e imprimir um talao.
Ao clicar no botdo para imprimir o taldo, o NAC abre uma janela com o taldo e
aut omat i c ame ajanela dagdordignagdes de impresséo do browser.

@ 04-04-2011 15:10:42
Nome Tiago Empresa X Criada Hoje, 12:53:06
E-mail tiago@thiny D2T2: 04-04-2011 Uitimo Login -
Utilizador: guestgidzic280 .
Telefone 911234567| p - o o S0 i oaln Expira  Hoje, 18:30:00
At o
Morada Rua Padre Imprimir [zl
yoooooo
L Impressora
1 Nome: [Impresséo em Fomnato Didro =] [ Propredades... |
s Estado:  Preparad
Historico de Acesso =ce A
Tipo: Controlzdor ds Impress&o em Fomato Disrio
Localizaggo: Joumal Note Wiiter Port Creme
Comentario
Intervalo de impressdo Copias
@ Todas Nimero de copias: 1 —~
D) Péginas  de: 1 até: 1
Agrupar
Seleccio 11U 22 33

Se wutilizar a o0po NAC iréd gerav uima3 MSSMSa@m o fiusernameodo e
fi p as s waspddera editar o SMSaoseugosto.Par a envi ar , cliqgue no bot«o

Enviar mensagem para um determinado n.®

Q Enviar SMS

A sua conta tem SMS disponiveis. O seu saldo neste momento & de 298 SMS. Podera adquirir mais em my.thinkdigital.pt

N.° de Destino ¥ 911234567 1 <7

A conta guestqidzjc280 tem como password rvSivaeu.

4 Abra o seu browser e navegue para qualquer pagina A
Mensagem *  para proceder 3 autorizagio. ) l__/-
y

N

Para alterar o funcionamento d a gera-«o dos fifusernameso dos ut il
seleccione a op-«o0o ANACO no ecr« de in2cio e de seg!

1 Bem-vindo NAC
BSS ' Bem-vindo ao NAC Network Admission Control
Cliente ThinkDigital
- . Geral
Responsavel Diogo Resen
- e i L 4
E-mail fﬂl Politicas de Acesso _ .:i Estatistica de Trafego
Créditos Disponiveis 137 créditos) il .
N Gestio de paiiticas de acesso Y Vizuslizacaa de informacia estatistics de trifegn
SMS Disponiveis 298 mensag g
Modo de Funcionamento Servidor em
g Utilizadores Online
NAC M Firewall Lista de utilizadores com sessdo aberta
Network Admission Gestio de politicas
Control da firewall
Opgles
- =
ik Opcoes do NAC [ Dpcoes de Taldo
o~ é_%. e f pc
;{J‘)‘ﬁ“ Opbes diversss & W Configurscia do caisa de cantas
© 2009 THINKDIGITAL Todos o
www. thinkdigi]

Banner da Pagina Inicial ' Contas Convidado
W_ Ranner spresentado ns pigins inicial »  Opcies das contas de convidados

No ecr« fiContas Convidadoo pode escol her se quer qu
se ® gerado com base no nome do ut iadaipedefincao. No camj
fifguest 0 par adsoaescolha. prefi xo
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Contas Convidado

s de convidados

! Gerar nome de utilizador aleatoriamente

@ Gerar nome de utilizador com base no nome

Prefixo ¥ convidado| =l

xig . ntificacdo para novas co d L
Obrigatdrio o uso de n.? de identificacdo / |

5.4. Configurar Autoridades de Autenticagédo

As Autoridades no NAC compreendem a utilizacdo de autenticadores externos ao NAC, ou
seja, é possivel utilizar um controlador de dominio, como por exemplo controladores de
dominio Windows, para os utilizadores desse dominio poderem autenticar-se no NAC com as
credenciais que possuem no dominio. Existem trés tipos de autenticadores possiveis de serem
utilizados no NAC: controladores de dominio, servidores RADIUS e também outros servidores
NAC.Para adicionar uma autoridade ao NAC, no

ecr « AF
ilAut or iedalkes®guida clique na ompo

«noe MUA dii Acti aolnhaors GAut or

Sy

S Politicas de Acesso S == w® Autoridades

Gestdo de politicas de acesso de autoridades de a

09 THIN

@
nN
S

Preencha o nome desejado para a autoridade e escolha o tipo de autoridade a adicionar e o
perfil a aplicar sobre os utilizadores dessa autoridade:

w Adicionar Autoridade

Adicionar nova autoridade de autenticagdo

Nome ¥ Windows Server 2008 A . _';;:
J
Tipo Controlador de Dominic - 5
Y—
Perfil de Utilizador admin - 2N

Neste ecr« ® necess8rio preencher o catmodrdeEnder e- o
dominio,no campo i Do m2 réomomone deedemirdolda seu controlador de dominio
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e no campo fiGrupo de Acesso0 preencha com o nome
pertencem. Por fim, no campo fiLogin de Administrador& e HfAPas:
necessario introduzir o login e a password do utilizador que tem permissdes para gerir o

dominio.

., Alterar Autoridade

Alterar detalhes da autoridade de autenticacio

Endereco # 192.168.0.1586

Dominio *  Win.think
Grupo de Acessp ©  Demain Admins
Login de Administrador *  Administrator '

Password de Administrador ¥ ********* / |/

Como neste ecra sepodever i fi car, ® necess8rio associar a auto
I nt e sbdiassimduncionara a autoridade. Adiante é explicado com mais detalhe 0 s  fifacast e
d e ReddNAL.

Windows Server 2008

Detalhes da autoridade de autenticagdo

Nome Windows Server 2008 (Alterar)
Tipe Controlador de Dominio
Perfil de Utilizador admin (Alterar)
Dominic  win.think

Esta autoridade ndo esta associada a nenhum interface interior

Alterar H Testar “ Remover

Endereco 192.168.0.196
Dominic  win.think
Grupo de Acesso Domain Admins
Login de Administrador Administrator
Password de Administrador (mostrar)

Para saber como associar uma autoridade de autenticagdo a um interface interior, va até ao
p o n 6.6. Oficdes Politicas de Acessoa

Se ndo souber a que grupo de acesso pertence um utilizador, no caso do Windows Server
2008, v§&8 ao AServer Manager 0, igus eondadoudiecitoaddb o @ 0s ut i | i
seleccione a op-«0 APropriedadesodo e de seguida sel e
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Para finalizar o processo, é necessario activar o NAC para controlar o acesso. Para activar
seleccione a op-«0 fAN0Op-»es do NACO no ecr« ANACO e
servi-o NAC para control ar acessoo0. O campo ADom2zn
fiDom2nio por omi ss«o00 pode e s exenplo e da actoridaole der um dom
autenticacdo que foi adicionado, para que os utilizadores ndo necessitem de escrever o

dominio no momento da autenticagao.

[

Por fim, para verificar se a autoridade de autenticacao esta a funcionar, volte aos detalhes da
autoridade de autentica-«o0 eNoseelcerceci fohestaarop - «po efe’

campos com o utilizador e a password de um utilizador pertencente ao grupo de acesso, neste
caso fADomain Adminsdo e clique no bot «odicdfak o . Nest

imagem abaixo indicada, o utilizador tem acesso.
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