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ThinkDigital NAC 

Este manual ilustra como configurar e utilizar as funcionalidades do servidor Network 

Admission Control da ThinkDigital, NAC R1, passo-a-passo tendo como objectivo uma 

demonstração dos procedimentos correctos para a sua configuração, utilização e integração 

numa rede empresarial moderna.  

Antes de avançar para a explicação das múltiplas funcionalidades, é especialmente 

aconselhado a leitura da sec­«o ñVis«o Geralò para um melhor entendimento do servidor NAC. 
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1. Visão Global 

O NAC é um sistema de controlo de acesso á rede com administração centralizada que permite 

uma simples e intuitiva gestão de perfis, utilizadores, acesso a sites, largura de banda entre 

outros. Além da visualização de estatísticas de tráfego, o NAC regista todos os acessos á rede 

ajudando-o a manter-se em conformidade com o novo decreto de lei 32/2008. O NAC é 

compatível com qualquer sistema operativo, basta possuir uma placa de rede para se ligar á 

rede e o NAC entrará em acção, sem qualquer necessidade de configurações por parte dos 

computadores pessoais. 

O NAC possui uma proxy transparente que faz cache dos conteúdos acedidos, acelerando 

pedidos posteriores aos mesmos conteúdos e também diminuindo o uso de largura de banda e 

tráfego. A proxy também pode filtrar pedidos das máquinas para bloquear acesso a websites. 

Por ser uma proxy transparente só e necessário configurações por parte do NAC. 

O NAC permite adicionar 3 tipos de servidores de autenticação: controladores de domínio, 

servidores RADIUS ou servidores NAC. Assim será possível aos utilizadores desses servidores 

utilizarem as suas credenciais para se autenticarem no NAC.   

O NAC também disponibiliza um serviço DHCP simples e prático em caso de não possuir outro 

sistema para o fazer. O serviço DHCP serve atribuir automaticamente um IP às maquinas que 

se liguem á rede e restantes configurações necessárias para tal. 

Portanto o NAC é uma ferramenta essencial para um eficiente controlo da rede da sua 

empresa que é administrado através de um interface WEB2.0, sendo por isso acessível em 

qualquer parte através de um simples Web-browser de forma rápida e intuitiva. 

 

 

1. Equipamento 

Antes de montar o seu equipamento na sua infra-estrutura leia com atenção todos os pontos 

referidos neste capítulo. 

Características Técnicas e Funcionamento 

Modelo do Equipamento HES ï 1U RACK 

Alimentação / Energia 220V ~230v AC 

Consumo Médio ~90W 

Comunicação em Rede 2x 1Gbit/s Ethernet Card 

Comunicação USB 4x USB 2.0 

Gestão Local de Emergência VGA + PS2 Teclado e Rato 

Gestão Remota WEB / SSH / IPMI 

 

NOTA! Deverá garantir uma alimentação redundante/socorrida por baterias, utilizando para isso uma unidade 

externa de UPS (Uninterruptible Power Supply) 

Painel Frontal: 

 

 

Power ON / OFF 

Indicadores LED 

USB 2.0  Frontal 
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Painel Traseiro: 

 

 

 

Recomendações Montagem: Ao montar o seu equipamento no bastidor deverá ter em consideração o fácil acesso ao painel 

ǎǳǇŜǊƛƻǊ Řƻ ŜǉǳƛǇŀƳŜƴǘƻΣ ǘƛǇƛŎŀƳŜƴǘŜ ǳǘƛƭƛȊŀŘƻ ǇŀǊŀ ŜŦŜŎǘǳŀǊ ŀŎǘǳŀƭƛȊŀœƿŜǎ Řŀ ǳƴƛŘŀŘŜ άŦƭŀǎƘέ ǉǳŜ ŎƻƴǘŜƳ ƻ ŦƛǊƳǿŀǊŜ Řƻ ǎƛǎǘŜƳa 

operativo.  

 

 

2. Configuração de Rede 

O endere­o IP por omiss«o do NAC ® o ñ192.168.0.xò, por®m pode ser configurado na 

ñEmergency Management Consoleò em caso da impossibilidade de acesso através da ligação 

de rede existente na organização. Para configurar o equipamento, ligue um teclado e um 

monitor ao NAC e inicie uma sessão com o utilizador ñthinkdigitalò e palavra-chave 

ñthinkdigitalò. Após a introdução correcta das credências de acesso, o sistema irá mostrar-lhe 

um menu de configuração rápida de sistema, como é ilustrado na figura seguinte. Neste 

especifico caso, para configurar a rede pressione a tecla ñ3ò e de seguida a tecla ñEnterò:  

 

 

Eth Gbit LAN1 / LAN2 

VGA External Monitor 

Serial Port RS232 

IPMI - IP Remote Console Teclado PS2 / Rato PS2 

USB 2.0 Traseiro 

Power 220V~230v 



5 
 

Pressione a tecla ñyò para confirmar a op­«o escolhida e de seguida pressione a tecla ñEnterò 

para confirmar: 

 

 

Tal como ilustra na figura seguinte, escolha o interface a configurar, neste caso seria escrever 

ñeth1ò e pressionar a tecla Enter.  

 

 
ALERTA! Note que o nome interface depende directamente onde tem o cabo de rede ligado no seu servidor! 

 

 

Seguidamente, introduza o novo endereço IPv4 que pretende usar no seu NAC, compatível 

com a sua rede existente, máscara, default gateway e DNS server. (Ver figura seguinte).  

 

Finalizando, tal como ilustra a figura seguinte, o sistema mostra as configurações aplicadas. 

Neste momento deverá conseguir iniciar uma sessão WEB para aceder á gestão do NAC 

através do endereço IPv4 definido. 
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IMPORTANTE: Deverá garantir que o seu equipamento tem acesso à Internet. Sem o acesso à Internet o seu 

equipamento não será capaz de calcular as credenciais de validação de segurança do seu firmware e irá 

bloquear o seu funcionamento após algumas horas e tentativas falhadas. Para situações onde não seja de todo 

possível ter acesso à Internet, deverá contactar a THINKDIGITAL e solicitar apoio nesse problema.  

 

3. Iniciar Sessão WEB 

Para aceder á gestão do NAC basta utilizar um Web-Browser moderno. O Browser escolhido 

deverá ser o mais compatível possível com as normas definidas pelo consórcio WorldWide 

Web Consortium (W3C) para ser possível a utilização a 100% das capacidades gráficas deste 

interface de gestão WEB. 

De forma a aceder, deverá digitar o endereço do NAC com o sufixo ñ/webguiò no Browser e 

pressionar a tecla ñEnterò, tal como ilustrado na figura seguinte. 

 

 

Posteriormente deverá indicar as suas credenciais de acesso para aceder ao painel de 

administração.  

 

IMPORTANTE: Por omissão o utilizador ® ñadminò e a palavra-chave ® ñthinkdigitalò, pelo que ® extremamente 

aconselhável mudar a palavra-chave de seguida. 
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Na figura abaixo pode se observar o ecrã de início do NAC:  

 

 

4. Alteração da Palavra-Chave 

Comece por seleccionar a opção ñPainel de Controloò no menu ñAdministradorò: 

 

Seguidamente seleccione a op­«o ñUtilizadores e Preferênciasò no menu ñCategoriasò. 
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Seleccione a op­«o ñDefinições Pessoaisò: 

 

Escolha a opção ñPalavra-chaveò: 

 

E por fim, poderá definir a nova palavra-chave, tal como ilustra na figura seguinte.  

 

 

5. Menu NAC  

No menu NAC é possível configurar por exemplo contas de utilizador e políticas, ver 

estatísticas de tráfego, ver histórico das ligações ou ver que utilizadores estão online.  

5.1. Criar conta residente 

Uma conta residente é destinada a utilizadores ñfixosò, ou seja, utilizadores que precisar«o de 

acesso contínuo aos recursos providenciados pela rede. Na conta residente é possível aplicar 

políticas de acesso á rede através de perfis locais, explicado posteriormente. Para criar uma 

conta residente comece por seleccionar a op­«o ñNACò no ecr« ñIn²cioò: 
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Seleccione a op­«o ñPoliticas de Acessoò no ecr« ñNACò: 

 

De seguida seleccione a op­«o ñContas Locaisò no ecr« ñPol²ticas de Acessoò: 

 

Por fim, no ecr« ñContas Locaisò seleccione a op­«o ñCriar Conta Residenteò no menu 

ñAtalhosò: 

 

No ecr« ñCriar Conta Residenteò depois de todos os campos necessários preenchidos 

correctamente clique no bot«o ñOkò para finalizar: 
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Neste ecrã podemos verificar todas os parâmetros definidos para este utilizador assim como 

opções para a gestão do mesmo:  

 

 

5.2. Criar e Configurar um Perfil Local 

No perfil local é possível a configuração de políticas de acesso á rede para de seguida aplicar 

aos utilizadores desejados. Desta forma, pode aplicar restrições a um conjunto de utilizadores 

de uma forma simples, eficaz e rápida. Para criar um perfil local, seleccione a opção ñNACò no 

ecr« de in²cio, de seguida seleccione a op­«o ñPol²ticas de Acessoò e por fim seleccione a 

op­«o ñPerfis Locaisò: 

  

 

No ecr« ñPerfis Locaisò, seleccionar a op­«o ñCriar Perfilò no menu ñAtalhosò como mostra a 

imagem abaixo: 

 

De seguida preencha todos os campos correctamente e clique no bot«o ñOkò para terminar. Se 

pretender que este perfil seja aplicado por omissão a todos os utilizadores residentes, 

seleccione a op­«o ñPerfil por defeito utilizado para novas contas locaisò como indicado na 

imagem abaixo: 
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Depois do perfil criado, é-lhe mostrado todos os detalhes do perfil. Se quiser restringir os 

utilizadores residentes deste perfil para se autenticarem exclusivamente em determinados 

dias/horas, clique no bot«o ñHor§rioò: 

 

Para seleccionar uma hora num determinado dia em que os utilizadores poderão autenticar-se, 

clique no quadrado dia/hora correspondente. A cor verde indica que esse dia/hora o utilizador 

poderá autenticar-se. Por omissão, se nenhum quadrado estiver seleccionado, os utilizadores 

poderão autenticar.se em qualquer altura. Para acelerar o processo de escolha das horas, 

poder§ utilizar a tecla ñControlò para seleccionar uma maior §rea de quadrados. Para finalizar, 

clique no bot«o ñGuardarò: 
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Se não seleccionar um perfil na criação de novos utilizadores, este perfil será aplicado 

automaticamente. Se quiser aplicar este perfil a um utilizador j§ existente, volte ao ecr« ñContas 

Locaisò, seleccione o utilizador que pretende alterar, e nos detalhes do utilizador clique no 

bot«o ñPerfilò. No ecrã ñAlterar Perfilò, seleccione o perfil desejado e clique no bot«o ñOkò. 

   
 
 

 

 

5.3. Criar e Configurar uma Conta Convidado 

Uma conta de utilizador convidado tem como propósito para dar acesso temporário na rede a 

pessoas usualmente exteriores á empresa. Este tipo de contas pode ter data ou tempo de 

expiração para assim o NAC automaticamente desactivar as contas. Esta funcionalidade do 

NAC permite-lhe aumentar o controlo sobre os utilizadores convidados e a manter-se em 

conformidade com o decreto de lei 32/2008. Para criar uma conta convidado seleccione a 

op­«o ñPol²ticas de Acessoò no ecr« ñNACò, depois seleccione ñContas Locaisò, por fim 

seleccione a op­«o ñCriar Conta Convidadoò no menu ñAtalhosò: 
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De seguida preencha todos os campos correctamente e clique no bot«o ñSeguinteò: 

 

Neste ecrã pode escolher como irá restringir a conta do utilizador convidado, por tempo 

limitado ou por uma data limite. A op­«o ñPermitir sess»es simult©neasò tem como prop·sito 

permitir sessões em diversos dispositivos do utilizador convidado, sem esta opção o utilizador 

convidado só poderá ter uma sessão activa num dispositivo de cada vez. 

 

No final, o NAC apresenta um ecrã com os detalhes da conta convidado com várias opções de 

configura­«o. O ñUsernameò e a ñPasswordò do utilizador s«o geradas automaticamente pelo 

NAC. Na imagem abaixo, junto ao campo ñPasswordò encontram-se dois ícones. Estes ícones 

têm como função informar o utilizador convidado do seu ñUsernameò e da sua ñPasswordò para 
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acederem á rede. O primeiro ícone permite enviar um SMS para o número de telemóvel do 

utilizador convidado com as respectivas informações. O segundo ícone imprime um talão com 

as respectivas informações mas primeiro é necessário configurar os talões.  

 

Nota: O prefixo do ñusernameò pode ser configurado, a predefini­«o do NAC ® a palavra ñguestò, neste caso o 

utilizador ficou ñguestqidzjc280ò. 

Para configurar as opções dos talões seleccione a op­«o ñNACò no ecr« de in²cio e de seguida 

escolha a op­«o ñOp­»es de Tal«oò: 

 

 
Para activar a funcionalidade de imprimir talões seleccione a op­«o ñMostrar tal«o para 

impress«oò e preencha o campo ñFormatoò. No campo ñFormatoò ® poss²vel utilizar tr°s valores 

no tal«o, como se pode observar na imagem abaixo: ñusernameò, ñpasswordò e ñdateò. Clique 

no bot«o ñGuardarò para guardar as op­»es do tal«o. 
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Com as configurações do talão guardadas, já pode ir a qualquer utilizador e imprimir um talão. 

Ao clicar no botão para imprimir o talão, o NAC abre uma janela com o talão e 

automaticamente ñchamaò a janela das configurações de impressão do browser. 

 

Se utilizar a op­«o ñEnviar SMSò, o NAC irá gerar um SMS com o ñusernameò e com a 

ñpasswordò mas poderá editar o SMS ao seu gosto. Para enviar, clique no bot«o ñOkò: 

 

Para alterar o funcionamento da gera­«o dos ñusernamesò dos utilizadores convidados 

seleccione a op­«o ñNACò no ecr« de in²cio e de seguida a op­«o ñContas Convidadoò: 

 

 

No ecr« ñContas Convidadoò pode escolher se quer que o nome seja gerado aleatoriamente ou 

se ® gerado com base no nome do utilizador. No campo ñPrefixoò pode mudar a predefinição 

ñguestò para outro prefixo á sua escolha. 
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5.4. Configurar Autoridades de Autenticação 

As Autoridades no NAC compreendem a utilização de autenticadores externos ao NAC, ou 

seja, é possível utilizar um controlador de domínio, como por exemplo controladores de 

domínio Windows, para os utilizadores desse domínio poderem autenticar-se no NAC com as 

credenciais que possuem no domínio. Existem três tipos de autenticadores possíveis de serem 

utilizados no NAC: controladores de domínio, servidores RADIUS e também outros servidores 

NAC. Para adicionar uma autoridade ao NAC, no ecr« ñPoliticas de Acessoò clique na op­«o 

ñAutoridadesò e de seguida clique na op­«o ñAdicionar Autoridadeò no menu ñAtalhosò. 

  

Preencha o nome desejado para a autoridade e escolha o tipo de autoridade a adicionar e o 

perfil a aplicar sobre os utilizadores dessa autoridade: 

 

Neste ecr« ® necess§rio preencher o campo ñEndere­oò que ser§ o endere­o do controlador de 

domínio, no campo ñDom²nioò preencha com o nome do domínio do seu controlador de domínio 
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e no campo ñGrupo de Acessoò preencha com o nome do grupo a que os utilizadores 

pertencem. Por fim, no campo ñLogin de Administradorò e ñPassword de Administradorò é 

necessário introduzir o login e a password do utilizador que tem permissões para gerir o 

domínio.  

 

Como neste ecrã se pode verificar, ® necess§rio associar a autoridade criada a um ñInterface 

Interiorò, só assim funcionará a autoridade. Adiante é explicado com mais detalhe os ñInterfaces 

de Redeò do NAC. 

 

Para saber como associar uma autoridade de autenticação a um interface interior, vá até ao 

ponto ñ5.5. Opções Politicas de Acessoò. 

Se não souber a que grupo de acesso pertence um utilizador, no caso do Windows Server 

2008, v§ ao ñServer Managerò, navegue at® aos utilizadores e clique com lado direito do rato e 

seleccione a op­«o ñPropriedadesò e de seguida seleccione o separador ñMembro deò. 
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Para finalizar o processo, é necessário activar o NAC para controlar o acesso. Para activar 

seleccione a op­«o ñOp­»es do NACò no ecr« ñNACò e de seguida seleccione a op­«o ñActivar 

servi­o NAC para controlar acessoò. O campo ñDom²nioò ® o dom²nio do NAC e no campo 

ñDom²nio por omiss«oò pode escolher colocar um dom²nio, por exemplo o da autoridade de 

autenticação que foi adicionado, para que os utilizadores não necessitem de escrever o 

domínio no momento da autenticação.  

 

 
  

Por fim, para verificar se a autoridade de autenticação está a funcionar, volte aos detalhes da 

autoridade de autentica­«o e seleccione a op­«o ñTestarò. No ecr« ñTestarò, preencha os 

campos com o utilizador e a password de um utilizador pertencente ao grupo de acesso, neste 

caso ñDomain Adminsò e clique no bot«o ñOkò. Neste caso, como a mensagem indica na 

imagem abaixo indicada, o utilizador tem acesso. 

 






























