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ThinkDigital CAMEL smartSTORAGE

Este manual ilustra como configurar e utilizar as funcionalidades do servidor de
armazenamento de dados da ThinkDigital, CAMEL smartSTORAGE R1, passo-a-passo tendo
como objectivo uma demonstracdo dos procedimentos correctos para a sua configuragéo,
utilizacé@o e integracdo numa rede empresarial moderna.

Antes de avancar para a explicacdo das multiplas funcionalidades, é especialmente
aconselhado a leitura da secgao “Visdo Geral” onde é explicado as principais funcionalidades e
conceitos do de funcionamento da tecnologia do CAMEL smartSTORAGE.
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1. Visdo Global

O CAMEL smartSTORAGE é um sistema de armazenamento de dados em rede baseados em
arquitecturas NAS (Network Attached Storage) € SAN (Storage Area Network) que permite armazenar
ficheiros ou unidades ldgicas (ie: LUNs) através de protocolo CIFS (ie: redes Windows) ou NFS e
iISCSI (ie: arquitecturas SAN).

O CAMEL smartSTORAGE ¢é o equipamento ideal tanto para armazenamento de ficheiros em
rede (ie: file storage) bem como para armazenamento de maquinas virtuais em ambientes de
virtualizac&@o de servidores (Virtual Infrastructure).

O CAMEL smartSTORAGE é um servidor inteligente (smartSTORAGE) devido ao facto de ter a
capacidade de se auto-curar (e: auto-healing). Desta forma, sempre que um disco avaria o sistema
recupera automaticamente o RAID através de um dos discos em Hot-spare, permitindo diminuir
drasticamente o risco de perda de dados por corrup¢éo do Array de RAID.

Uma das vantagens do CAMEL smartSTORAGE é a sua capacidade de manter o
administrador sempre informado do estado do equipamento. Desta forma, o CAMEL pode né&o
sé enviar e-mails de notificagdo como, opcionalmente, enviar mensagens instantaneas via SMS
indicando por exemplo que um disco avariou.

O CAMEL esta ainda perfeitamente preparado para integrar em dominios Windows,
nomeadamente em Windows 2003/2008 Server Active Directory (AD), permitindo que todos os
utilizadores e grupos se possam autenticar directamente no AD mantendo todos os dados
transparentemente no CAMEL smartSTORAGE.

Se a sua infra-estrutura é virtualizada, entdo o CAMEL smartSTORAGE traz-lhe uma solugéo
de (até) 4Gbit/s iISCSI SAN que permite integrar de forma 100% transparente com o seu ESX
Server, Hyper-V ou XEN Source.

O CAMEL traz-lhe ainda outras vantagens, nomeadamente o sistema de anti-virus integrado
que é disponibilizado de forma transparente a toda a rede, evitando que ficheiros da rede
possam contagiar todos os computadores durante os processos de partilha através storage.

Do ponto de vista de gestdo, o CAMEL smartSTORAGE pode ser gerido através de um

interface WEB2.0, compativel com qualquer Web-browser moderno (ex: Firefox, Internet Explorer ou
Google Chrome).

O CAMEL smartSTORAGE é um equipamento de armazenamento em rede de alta eficiéncia,
robusto, preparado para ambientes criticos, contudo simples de gerir e facil de integrar com a
restante infra-estrutura existente.

1.1. Créditos e SMS

Os créditos no CAMEL smartSTORAGE servem como forma de acesso a funcionalidades
complementares existentes na Cloud myTHINKDIGITAL. Os créditos podem ser carregados via
Multibanco ou por solicitagéo directa a ThinkDigital e podem ser posteriormente utilizados para
aceder a servicos que o CAMEL smartSTORAGE pode providenciar. Por exemplo, os créditos
podem ser “gastos” com envio de mensagens SMS. Os SMS sédo entdo utilizados no CAMEL
smartSTORAGE para alertar, em tempo real, o responsavel por um determinado problema, por
exemplo um disco falhado.



1.2. CIFS (FileSharing)

No sentido de criar um servidor de ficheiros convencional, 0o CAMEL smartSTORAGE permite
ao administrador configurar utilizadores, grupos e varios tipos de partilha de rede. Para que
seja integrado com o ambiente mais popular no mercado corporate (Windows) 0 CAMEL suporta
0 protocolo CIFS (Common Internet File System). Através deste protocolo o CAMEL exporta na rede
as partilhas (shares) de forma totalmente integrada com o sistema operativo dos clientes bem
como dos servidores ja existentes na infra-estrutura.

Para uma integracdo ainda mais suave entre o CAMEL e a rede ja existente, torna-se ainda
possivel integra-lo com dominios Windows ja existente. Assim, é possivel configurar o CAMEL
para integrar com o Active Directory da Microsoft (ou um servidor LDAP) mantendo a consolidagéo
da gestao de utilizadores num Unico local.

O CAMEL oferece-lhe ainda a funcionalidade que lhe permite funcionar em modo “offline” com
0 Active Directory. Isto permite-lhe, por exemplo, que em caso de o seu dominio Windows
parar, toda a organizacdo possam continuar a trabalhar normalmente, acedendo aos dados do
CAMEL smartSTORAGE de forma transparente até que o AD seja novamente colocado em
funcionamento.

1.3. Anti-Virus

Uma das varias funcionalidades integradas do CAMEL é o suporte de mecanismos de anti-
virus integrada no préprio equipamento. Através do sistema de anti-virus, o CAMEL pode
monitorizar todos os ficheiros na rede de forma automética ou manualmente, a pedido do
administrador.

Sempre que um ficheiro com virus é detectado na rede, este é automaticamente movido para
uma zona de quarentena de forma a evita que outros computadores da rede possa ficar
infectados.

Nativamente o CAMEL smartSTORAGE suporte o0 CLAM Anti-Virus. Outras opc¢8es poderdao
ser consideradas através da equipa de suporte ThinkDigital.

1.4. Data-Stores / Virtualizagcao

De forma a poder tirar 0 méaximo de partido da sua plataforma de virtualizacdo o CAMEL
smartSTORAGE permite a criacdo de DataStores nativos especificamente preparados para o
maximo de eficiéncia em ambientes virtuais.

Através de LUNs iSCSI ou através de mapeamentos em NFS é possivel partilhada o seu
CAMEL smartSTORAGE com o seu servidor de virtualziagdo (ex: VmWare ESX, Microsoft
Hype-V, XEN source, etc).

Ao adicionar um datastore no seu servidor de virtualizagdo estara a criar um mapeamento
directo ao CAMEL smartSTORAGE permitindo abstrair o armazenamento de dados do
processamento.



1.5. iSCSI Multi-Path (Até 4Gbit/s)

Para maior eficiéncia da sua arquitectura de virtualizacdo, o CAMEL smartSTORAGE permite
agregar ligacbes iSCSI possibilitando que uma LUN possa ser mapeada em simultdneo em
todos os interfaces de rede do equipamento.

Desta forma o seu CAMEL smartSTORAGE permite-lhe obter débitos binarios até 4Gbit/s em
redes convencionais de 1Gbit/s Ethernet.

Complementarmente, esta agregacdo permite-lhe ainda a criacdo de redundancia da ligagédo
de rede em caso de falha de uma das interfaces de comunicacgao (ie: failover support).

1.6. Auto-Healing - RAID5 / RAID6 / Hotspares

A robustez do CAMEL smartSTORAGE é garantida pelo seu sistema redundante de discos em
array de RAID. O CAMEL smartSTORAGE, por ser um equipamento “Corporate Grade” suporta
exclusivamente RAID5 e RAID6, sendo estes os dois mecanismos que fornecem a melhor
relacdo robustez / flexibilidade.

Para garantir uma r4pida reconstrucdo do RAID em caso de falha de um disco, o CAMEL
suporta sistemas auto-curativos que permite arrancar um novo disco de forma automatizada
evitando que o RAID permanec¢a demasiado tempo degradado.

Sempre que um incidente ocorre, sdo enviadas notificacdes para o administrador de rede, por
e-mail ou alternativamente por SMS.

Em resumo, o CAMEL smartSTORAGE é um equipamento Corporate Grade que permite
adaptar-se a mercados exigentes e que obrigam a uma grande robustez e flexibilidade. Trata-
se do equipamento ideal para suportar armazenamento em ambientes virtualizados ou para um
simples armazenamento de ficheiros em integracdo com o Dominio Windows da organizacao.

O CAMEL smartSTORAGE ¢é o equipamento ideal para a integracdo em ambiente profissionais
com exigéncias de suporte e satisfacdo elevados.



1. Equipamento

Antes de montar o seu equipamento na sua infra-estrutura leia com atencdo todos os pontos
referidos neste capitulo.

Caracteristicas Técnicas e Funcionamento

Modelo do Equipamento HES — 1U RACK
Alimentagdo / Energia 220V ~230v AC
Consumo Médio ~110W

Fontes de Alimentagdo Redundantes 2 fontes redundantes

Comunicacédo em Rede 4x 1Gbit/s Ethernet Card
Comunicagdo USB 4x USB 2.0

Gestéo Local de Emergéncia VGA + PS2 Teclado e Rato
Gestdo Remota WEB / SSH / IPMI

NOTA!: Devera garantir uma alimentacéo redundante/socorrida por baterias, utilizando para isso uma unidade
externa de UPS (Uninterruptible Power Supply)

Painel Frontal:

| Gavetas Hotswan |

| Power ON / OFF

| Indicadores LED

| Teclado PS2 / Rato PS2 | | IPMI - IP Remote Console |

Pwer 220V~230v

- ams ams 02— e e e cs—
— e — . — — — —

Eth Gbit LAN1 / LAN2

USB 2.0 Traseiro |

| VGA External Monitor

| Serial Port RS232 |

RecomendagBes Montagem: Ao montar o seu equipamento no bastidor devera ter em consideragdo o facil acesso ao painel
superior do equipamento, tipicamente utilizado para efectuar actualizagdes da unidade “flash” que contem o firmware do sistema

operativo.

2. Configuracao de Rede

O endereco IP por omissdo do CAMEL snartSTORAGE é 0192.168.0.200”, contudo pode ser
configurado na “Emergency Management Console” em caso de ndo ser possivel aceder-lhe
através da ligacdo de rede existente na organizacdo. Para configurar o equipamento, comece
por ligar um teclado e um monitor ao CAMEL smartSTORAGE e inicie uma sessdo com o
utilizador “thinkdigital” e palavra-chave “thinkdigital”. Apés a correcta introducdo das
credenciais de acesso, o0 sistema ira mostrar-lhe um menu de configuragdo rapida de sistema,



tal como é ilustrado na figura seguinte. Para obter mais informacbes sobre as opgOes
disponiveis na consola de emergéncia, digite help e faca Enter.

ThinkDigital Camel VSI R1

Welcome to Console Screen

Type help to list available commands

thinkdigital § ]

Para configurar a rede, digite network set e faca Enter. O sistema ir4 perguntar-lhe qual o
interface de rede e quais as configuracdes que pretende passo a passo.

ThinkDigital Camel VSI R1

Welcome to Console Screen

Type help to list available commands

hinkdigital $ network set

ALERTA!: Note que o nome interface depende directamente onde tem o cabo de rede ligado no seu servidor!

Para obter informa¢des sobre qual a configuracdo de rede do seu Camel smartSTORAGE
digite network info e faca Enter. O sistema ir4 fornecer-lhe todas as informacdes relativas ao
sistema de rede, bem como as configuracdes actuais das placas de rede, default gateway e
DNS server do equipamento.

Tal como € ilustrado na figura seguinte, através da consola de emergéncia podera obter toda a
configuracdo de rede do seu equipamento.



(Static)
connected 1000baseT-FD flow-control, link ok

(Static)

(Static)

connected 1000baseT-FD flow-control, link ok

1 DNS Servers: 192.168.0.21

thinkdigital $ i

IMPORTANTE: Devera garantir que o seu equipamento tem acesso a Internet. Sem o acesso a Internet o seu
equipamento ndo sera capaz de calcular as credenciais de validacdo de seguranca do seu firmware e ird
bloquear o seu funcionamento apds algumas horas e tentativas falhadas. Para situagdes onde néo seja de todo
possivel ter acesso a Internet, devera contactar a THINKDIGITAL e solicitar apoio nesse problema.

3. Iniciar Sessao

Para aceder & gestdo do BACKUPSERVER basta utilizar um Web-Browser moderno. O
browser escolhido deverd ser o mais compativel possivel com as normas definidas pelo
consorcio WorldWide Web Consortium (w3c) para ser possivel a utlizacdo a 100% das
capacidades graficas deste interface de gestdo WEB.

De forma a aceder, devera digitar o endereco do CAMEL smartStorage no browser e
pressionamos a tecla Enter, tal como ilustra a figura seguinte.

&) Servidor de Backups - ThinkDigital

] + | 1921680000 ¢

[T] &= Apple Google Maps YouTube Wikipédia Moticias ¥ Popular ¥

Posteriormente, devera indicar as suas credenciais de acesso para aceder ao painel de
administragéo.

Camel VSIR1

Username

admin

Password

IMPORTANTE: Por omisséo o utilizador é “admin” e a palavra-chave é “thinkdigital”, pelo que é extremamente
aconselhavel mudar a palavra-chave de seguida.



4. Alteracdo da Palavra-Chave de Administrador

Comece por seleccionar a op¢éo “Painel de Controlo” no menu “Administrador”:

ThinkDigital Camel VSI R1

Welcome to Console Screen

Type help to list available commands

thinkdigital $§ help
Help

date Check date/time information
info Get general information
network View network devices information
password Change administrator password
reboot Reboot the machine

sensors Check sensor's metrics
shutdown Shutdown the machine

snapshot Check storage snapshot
usbdisks Check usb disks information
help Show this help screen

quit Exit console

thinkdigital $§ password
Are you sure you want to change the admin password? (yes/NO):

5. Painel de Controlo — (Email, Rede, Data, UPS, Shutdown/Reboot, etc)

No painel de controlo (zona de Opgées) podera configurar o endereco para as notificacées por
email, configuracdo de rede avancada, configuracdo da data e hora do equipamento,
configuracdo da UPS, entre outras opgdes.

Options
s { | Manage system options
@ Opions & opions
(0]
System
} B} E-mail Settings E3 Date 8 Network
1 i
1 1 E-mail sending options 01 Configure date/time options lE Manage networking
O API OBl myThinkDigital == Ppower Resource
K Check API access l ,( myThinkDigital configuration i Check power resource
Sensors g USB Disks
M &* .
| Check system sensors Check USB disks

System Actions
@ Shutdown % Reboot
| | Shutdown System Reboot System

Services

Datastores Options Disks Notifications

5 Set datastores options \:,./ Set disks notifications options

10



6. Configurar Partilhas CIFS em Rede

O CAMEL smartSTORAGE permite a criagdo de pastas partilhadas em rede (e: Partilhas CIFS)
acessiveis através de qualquer computador Windows, GNU/Linux ou MAC.

Para configurar uma Partilha CIFS em Rede devera comecar por criar os utilizadores e grupos
que podem aceder a esse recurso partilhado. Comece por ir a zona de CIFS:

Menu % Dashboard

& Dashboard | | Welcome

& @ Dashboard

()

ata: My. ata: Pigeon [l Host: Pigeon ata: ISOs ost: Pay Gateway ost:

D. MySQL D Pi H Pi D. SO H Pay Ga H NAC

[l Host: Mercury Host: Spider Host: CSI Host: trackingDIARY W Host: Firewall [ Host: WinServ2K8
ok 466 GB

5 373GB
5,82 TB (Free: 5,66 TB)
159,53 GB (2.68%)

254,60 GB

414,13 GB (6.95%)

Inactive

ApOs entrar na zona CIFS encontrara todos locais de configuracdo para criar utilizadores,
grupos e partilhas em rede. Comece por criar primeiro os utilizadores, depois 0s grupos e s6
entéo crie as partilhas em rede.

= CIFS Sharing
w CIFS shares management

& Dashboard :: CIFS

Shares
= Shares [ Statistics \(": Anti-virus Statistics
| El Manage CIFS shares imi Check CIFS statistics | Check latest anti-virus statistics
Accounting
‘ Users a Groups
| Manage your users Manage cifs groups
Options

| ||| General
;ﬂT \9T)| General CIFS options

11



Existem 3 (trés) tipos de partilhas: Privadas, Publicas e Pessoais.

1.

As Partilhas Privadas séo partilhas de rede em que o acesso ao seu conteldo (em
modo de leitura e/ou escrita) € condicionado por politicas de acesso. Um bom exemplo para
a utilidade desta partilha é a criacdo de espacos de partilhas entre departamentos de
uma organizagéo: Exemplo: Partilha “Dep_Comercial” onde apenas os utilizadores do
Departamento Comercial podem aceder ao seu contetdo.

As Partilhas Puablicas séo partilhas de rede em que todos os utilizadores podem
aceder aos seus dados para leitura ou para leitura e escrita. Nestas partilhas ndo séo
condicionados os acessos dado serem partilhas publicas onde todos podem pelo
menos ter acesso de leitura. Um bom exemplo para a utilizacédo destas partilhas é para
a partilha de modelos de documentos numa organiza¢ao. Exemplo: Partilha “Modelos”
onde todos acedem aos documentos para consulta. (Ver: Ponto Laranja 2)

As Partilhas Pessoais séo partilhas especiais, que permitem criar zonas privadas e
pessoais para cada utilizador. Este tipo de partilha é bastante (til para criar uma zona
de “Documentos Pessoais” de cada utilizador, sem que para isso seja necessario criar
uma partilha para cada um deles. Um bom exemplo sera a criacdo de uma partilha
pessoal “Documentos” para cada utilizador, em que cada um deles vai ver uma partilha
designada “Documentos” contudo esta sera unica e independente para cada um deles.
Isto é, os dados contidos nessa partilha “Documentos” irdo variar dependendo da
sessdo estabelecida entre o computador cliente (ex: Windows7/8) € o Camel
smartSTORAGE. (Ver: Ponto Laranja 3)

Name

Description

Quota 1G6

| [T] This is a personal share, uniquely availabie to all |

| [ This is a public share, available to all |

NOTA: Caso néo seleccione nenhuma das opg¢fes (2 ou 3) a partilha é considerada por omissdo como sendo
uma partilha Privada, isto é, de acesso condicionado apenas a um grupo de utilizadores especifico.

12



Run
= Type the name of a program, folder, document, or
3 Internet resource, and Windows will open it For you.
Open: I Vicamelidep_comercial I v

{ OK ][ Cancel ][ Browse... ]

Por fim, num computador de rede podera aceder a partilha criada através do caminho de rede.
Com base no exemplo anterior, colocaria o endereco \\camel\dep _comercial.

6.1. Opcbes Avancadas — Definicdo de Workgroup

| CIFS Sharing

Podera ainda definir configuracbes avancadas, homeadamente a configuracdo do grupo de
trabalho do CAMEL, permitindo

melhorar/facilitar o acesso &s redes no ambiente de partilha

Para isso, devera aceder a “Zona CIFS” e seleccionar as opgdes gerais.

—~
® | CIFS shares management

4 Dashboard = CIFS

Shares

Shares
Manage CIFS shares

| |
==

Accounting

‘ Users
| Manage your users

Options

Al Statistics A Anti-virus Statistics
'Mi Check CIFS statistics V"’_ | Check latest anti-virus statistics

Groups
Manage cifs groups

| ||| General
h‘I YT General CIFS options
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file:\\camel\dep_comercial

General

Workgroup ’ Xpto

Description ‘ My Xpto Network

Domain Controller Authentication

If you have a domain on your network managed by a Domain
Controller, you can use to authenticate users to the shares. in this
case, all current defined users on the storage will have access as
well as the new users with valid authentication on the Domain
Controiler.

[T] Use a Domain Controller for authentication

Domain Controller Host \ ]

Domain l

|
Administrator Username \ ]
|

Administrator Password '

This is the root node of the Domain Controlier Users and Groups
Directory Service. If you don't know what this is for, leave it biank.

Root Node | ‘

S

Tal como é ilustrado na figura anterior, apos configurar o nome do “Workgroup” (ie: Grupo de

Trabalho) € a descri¢do bastard salvar as suas configuracdes.

6.2. Integracdo com Active Directory

Para que possa integrar o CAMEL smartSTORAGE no seu dominio Windows podera agora

integra-lo com o Active Adirectory do seu Controlador de Dominio.

Domain Controller Authentication

If you have a domain on your network managed by a Domain
Controiler, you can use to authenticate users to the shares. In this
case, all current defined users on the storage will have access as
well as the new users with valid authentication on the Domain
Controller.

Use a Domain Controller for authentication

Domain Controller Host ! 192.168.0.10

|
Domain | Xpto

Administrator Username ! adminsitrator

|
|
|

|
Administrator Password | **eeeeeeessessseess l

This is the root node of the Domain Controller Users and Groups
Directory Service. If you don't know what this is for, leave it blank.

Root Node | |

14



6.2.1. Organization Units

Se a configuragdo do seu controlador de dominio esta organizada em “Organization Units”
entdo devera preencher o campo “Root Node” com a informagdo necessaria para que o
CAMEL smartSTORAGE possa aceder a informacgédo existente na arvore do AD.

Root Node | ou=colabaoradores

No exemplo anterior, configurou-se 0 CAMEL smartSTORAGE para ir procurar a lista de
utilizadores de dominio na zona ou=colaboradores.

NOTA: Como € natural, esta configuracao varia de cenario para cenario e devera confirmar antes de tudo a sua
configuracdo de dominio para que a integracédo seja validada.

7. DataStores

O CAMEL smartSTORAGE permite a criacdo de DataStores de rede, de forma que possam
ser utilizados por outros equipamentos, tais como servidores, plataformas de virtualizacéo,
entre outros.

Uma das grandes vantagens da utilizacdo de DataStores € a possibilidade de mapear discos
I6gicos (ie: LUNs) que permitem abstrair o local de armazenamento em relacdo ao local de
execucdo. Um dos cenarios mais usuais para este tipo de situagdo sdo as arquitecturas de
Virtualizagdo com armazenamento distribuido por multiplos equipamentos CAMEL
smartSTORAGE. Através de mapeamentos iSCSI (ou NFS) é possivel separar as plataformas de
virtualiza¢&@o (ex: ThinkDigital Virtualizer, VMware, Hyper-V, XEN, etc) do armazenamento das maquinas
virtuais, permitindo balancear cargas de execu¢éo e armazenamento.

Para configurar e ver os DataStores devera entrar na sec¢éo de DataStores.

Menu @ Dashboard
| Welcome

# Dashboard e

& Dashboard

O

M Data: MySQL Data: Pigeon [l Host: Pigeon B Data: IsOs Host: Pay Gateway [l Host: NAC
B Host: Mercury Host: Spider Host: CSI Host: trackingDIARY W Host: Firewall [l Host: WinServ2K8

OK

5
e 582TB (Free: 5,66 TB)
159,53 GB (2.68%)

254,60 GB

= 414,13 GB (6.95%)

Inactive

15



Para criar um novo DataStore, devera seleccionar a seguinte opgao:

& | Datastores

A== Manage your datastores

M Dashboard :: Datastores

Datastore Type Active Read-only Used Created

| Data: MySQL NFS ) ) 0%

|&y Data: Pigeon NFS Q i & Dec 21,2010
(i Host: Pigeon iscsl (] 8.00 GiB I | Jan 11,2011
| Data: ISOs NFS o ) 10.00 GiB )

[/ Host: WinServ2K8 iscsl o 15.00 GiB E— Feb 8, 2011
[ Host:NAC iscsl o E Feb 8, 2011
(] Host: WinServ2ks iscsl o s5% Feb 8, 2011
[ Host: WinServ2Ks iscsl ) 15.00 GiB sa% Feb 8, 2011
= Host: WinServ2K8 iSCSI o 15.00 GiB 55% Feb 9, 2011
[ Host: WinServ2K8 iscsl ) 30.00 GiB E ] Feb 10,2011
(i Host: Firewall iscsl o 10.00 GiB s | Feb 10, 2011
[ Host: WinServ2K8 iscsl ) 20.00 GiB 503 Mar 30, 2011

Na figura anterior, podera verificar os DataStores existentes, o tipo (ie: iSCSI ou NFS) bem como a
actual utilizacdo dos mesmos.

7.1. DataStores iSCSI - Criacdo de LUNs

Para criar um DataStore iSCSI (ie: uma LUN iSCSI), bastard configurar as seguintes configuracdes.

Namg

(V7] This datastore is active (visible to all)
E

7| Mark this datastore as read-only

Size 10G

1 Share thru NFS

o

Tal como indica na figura anterior, através desta configuracdo, o CAMEL smartSTORAGE
passara a exportar na rede a LUN iSCSI acabada de criar.
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ApOs a criagdo da LUN iSCSI, bastara adicionar a unidade légica ao cliente remoto. A imagem
seguinte ilustra como configurar a unidade légica num Windows Server.

ISCSI Initiator Properties I

Discover_l,ll Targetsl F‘ersistentTargetsI Bound \.-"olumes.-"Devic:esl

The i5CS| pratocol uses the fallowing information ta uniquely
identify this initiator and authenticate targets.

Initiator Mode Mame: ign. 1991 -05. com. micrasoft: backupserver
To rename the initiator node, click Change.

To authenticate targets uzing CHAR, click Secret to 5
specify a CHAP secret. Secret |

To configure IPSec Tunnel Mode addresszes. click T |
Tunnel. AIE

0k Cancel Spply

7.1.1. iSCSI Multipath — Balanceamento a 4Gbit/S

Uma das funcionalidades especificas do CAMEL smartSTORAGE é a possibilidade de permitir
acesso de alto débito (até 4Gbit/s) em redes de Gigabit Ethernet convencionais, em arquitecturas
SAN iSCSI.

Para activar esta funcionalidade ndo precisara de efectuar nenhuma configuracdo especial,
visto que por natureza o0 CAMEL smartSTORAGE exporta sempre todas as LUNs via iSCSI
com suporte de Multi-Path.

Sempre que uma nova LUN iSCSI é criada, o CAMEL smartSTORAGE exporta a LUN em
todos os interfaces de rede existentes, de forma a poder tirar partido de todo o hardware
existente (ie: todas as placas de rede). Desta forma, para que os clientes iISCSI possam mapear as
LUNs com suporte de alto-débito e balanceamento bastard que ambos os equipamentos (ie:
storage e cliente) estejam configurados para poderem aceder através das quatro placas de rede.

7.2. DataStores NFS - Network File System

Algumas administradores de rede preferem mapear os DataStores sobre NFS (Network File
System), devido ao facto de serem mapeamentos mais simples de executar e facilitarem os
processos de backup.

Em redes Ethernet Gigabit o NFS é apenas ligeiramente mais lento que o iISCSI sem suporte
Multi-Path, sendo porém mais universalmente suportado pelos clientes de rede.
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Namel

(V] This datastore is active (visible to all)

[] Mark this datastore as read-only

Sizel 10G

@ Share thru iSCS!

N T e

Vo

“) Share thru NFS

o)

ApOs configurar as seguintes indicagdes da figura anterior, 0 CAMEL smartSTORAGE passara

a exportar o DataStore nos interfaces de rede configurados.

NOTA: Os DataStores NFS ndo suportam balanceamento de carga nem débitos até 4Gb/s

8. Configuracédo de UPS/ Unidade de Energia Socorrida

Uma das configuragBes que é altamente recomendada, é a configuragcdo de uma unidade de
energia socorrida, vulgarmente designado por UPS. Esta unidade de energia socorrida permite
que o CAMEL smartSTORAGE possa ultrapassar situacfes de quebra brusca de energia e

caso necessario possa efectuar um shutdown correcto.

IMPORTANTE: A perda de energia no storage pode implicar perda parcial ou total de dados, ou corrupg¢éo do

array de raid configurado no equipamento.

Para configurar a UPS deverd comecar por aceder as opgdes do CAMEL smartSTORAGE.

Options
{ Manage system options

© Options % Opiow
(V]

*

System

"84 E-mail Settings B3 Date
{ E-mail sending options 01 | configure dateitime options
Ol API O8] myThinkDigital
8 Creck APt access ¥ myThinkDigital configuration
“ Sensors h USB Disks
| Check system sensors Check USB disks
System Actions
® Shutdown ) Reboot
Shutdown System Reboot System
Services
Datastores Options Disks Notifications
<> ]
Set datastores options b é Set disks notifications options

Network
Manage networking

b

-
Power Resource

Check power resource
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Devera ligar a UPS ao equipamento CAMEL smartSTORAGE e configurar a marca e modelo,
tal como € ilustrado na figura seguinte:

. UPS Configuration
' Configure UPS settings

4 Options = Power Resource :: UPS Configuration

Model [ Ablerex MS-RT v

Ablerex MS-RT

Ablerex Hope Office 400/600
Ablerex 625L (USB)
ActivePower 400VA
ActivePower 1400VA
ActivePower 2000VA
Advice TopGuard 2000

| APC Back-UPS (USB)

IF500 (USB)

-UPS Bl (USB)
APC Back-UPS ES/CyberFort 350 (USB)

| APC Back-UPS LS (USB)

APC Back-UPS Pro

APC Back-UPS Pro (USB)

APC Back-UPS RS (USB)

APC Back-UPS XS LCD (USB)

APC Matrix-UPS

APC Smart-UPS

APC Smart-UPS (USB)

Belkin Active Battery Backup BU30 (USB)

Belkin Universal UPS F6C1X00-UNV (2007) (USB) !

IMPORTANTE: para configurac@o de unidades de energia socorrida com monitorizagc&o por rede IPv4/IPv6,
devera contactar o seu agente de negocios ou a THINKDIGITAL para a aplicacdo do moédulo de Software
indicado

9. Gestao de Discos e RAID

Quando adquire o seu CAMEL smartSTORAGE ele devera vir perfeitamente funcional e
preparado de fabrica pela THINKDIGITAL. Contudo, ao longo da vida do seu equipamento é
normal que seja necessario substituir discos danificados por novos. Para uma melhor gestédo
de discos é possivel visualizar uma imagem virtual do equipamento fisico através do painel de
gestéo Web, tal como é ilustrado na figura seguinte:

No interface de gestdo Web, existe indicacdo de trés tipos de cores:
e Verde
o Em pleno estado de funcionamento. (ie: sem problemas)
e Amarelo

o Esta cor indica que o disco se encontra activo contudo existem indica¢des de
problemas fisicos no mesmo. Esta informagdo é emitida pelo SSM.A.R.T., e
normalmente refere-se problemas de leitura/escrita que sdo avisos de pré-
falha.
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e Vermelho

o Esta cor indica que o disco se encontra avariado e ndo esta a ser utilizado pelo
CAMEL smartSTORAGE.

e Azul

o Esta corindica que o disco é do tipo HOT SPARE, isto €, sempre que um disco
avariar do array de RAID avaria, ele ird ser inserido no array automaticamente.

9.1. Anédlise de Temperatura e Estado dos Discos

Para verificar a andlise de temperatura e estado de um determinado disco, devera comecar por
seleccionar a sec¢éo de gestdo de discos, tal como € ilustrado na figura seguinte:

Menu % Dashboard
Welcome

# Dashboard

& Dashboard

[l Data: MysQL Data: Pigeon Wl Host: Pigeon M Data: 1IsOs Host: Pay Gateway [ Host: NAC
[ Host: Mercury Host: Spider Host: CSI Host: trackingDIARY [ Host: Firewall [ Host: WinServ2K8
oK
=2
5 B L — O Used: 118 G& 4

5,82 TB (Free: 5,66 TB)
159,53 GB (2.68%)

254,60 GB

414,13 GB (6.95%)

Inactive

Apos seleccionar a opgéo tal como indica a figura anterior, ira encontrar na sec¢édo de gestao
de discos do CAMEL smartSTORAGE, tal como € ilustrado na figura seguinte:
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Disks
=) Manage your disks

# Dashboard :: Disks

Disk Temperature Status Size
36°C 1827TiB
35°C Active 1827TiB
36°C Active 1.827TiB
37°C Active 182 TiB
34°c Active 1827TiB
33°C Active 1827TiB

Nesta secc¢éo é possivel verificar qual é a temperatura, estado e tamanho dos varios discos, tal
como é ilustrado na figura seguinte:

Disk Temperature Status Size
- Diskl 36°C Inactive
|-z Disk2 35°C Active
|- Disk3 36°C Active
|- Disk4 37°C Active
-/ Disk5 34°C Active
Disk 6 33°C Active

9.2. Substituicdo de um disco (em caso de avaria)

IMPORTANTE: Em caso de avaria podera substuir o disco directamente, ou podera solicitar a ajuda técnica do
seu agente de negécios ou da THINKDIGITAL. Acima de tudo tenha em mente que um erro nesta tarefa podera
implicar a perda TOTAL dos seus dados. Nesse sentido, devera ter o maximo de cuidado em todas as acgdes
que efectuar.

Sempre que um disco se encontra avariado ou com sérios problemas, a imagem do servidor
existente no painel inicial do interface de gestdo Web do CAMEL smartSTORAGE vera indicar
uma das seguintes cores:

e Amarelo:

o Esta cor indica que o disco se encontra activo contudo existem indicagfes de
problemas fisicos no mesmo. Esta informagcédo é emitida pelo S.M.A.R.T., e
normalmente refere-se problemas de leitura/escrita que sdo avisos de pré-

falha.
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e Vermelho:

o Esta cor indica que o disco se encontra avariado e ndo esté a ser utilizado pelo
CAMEL smartSTORAGE.

Na figura anterior, é indicado de um dos discos encontra-se avariado. Para poder substituir o
disco avariado devera seleccionar a sua representacéo virtual no painel de gestdo Web.

O processo ocorre em trés passos:
Remover (no Interface WEB) -> Trocar o disco (fisicamente) -> Adicionar (no interface WEB)

PASSO 1: Remover o disco no interface de gestdo Web

s Spare Status Healthy
Size 1.82TiB Power Count 42 cycles
WD2003FYYS-23W0B0 42D0788 Power Time 39 wks 4 days 9 hrs

' 42D07911BM

ber WD-WMAY00419085

‘ % Remove ‘

Tal como ¢ ilustrado, na figura anterior, 0 primeiro passo é remover o disco no interface Web.

ANTENCAO: Antes de remover o disco do array, tenha a certeza que é realmente esse o disco que pretende
remover.

PASSO 2: Trocar o Disco (Fisicamente)

No chassi do servidor, remova a gaveta referente ao disco que esta avariado. Apds a troca do
disco para um disco novo, reponha novamente a gaveta no local indicado.

ATENCAOQ: Caso repare que a gaveta se encontra com o LED indicador activo ou intermitente, ndo devera
remove-la pois isso india que o disco ainda estd em funcionamento por algum motivo. Nesse caso, devera
verificar com o maximo de atengédo qual das gavetas esta com o indicador LED desligado e expor o problema
ao seu gestor de negocio ou directamente ao suporte técnica da ThinkDigital.

PASSO 3: Adicionar o disco no interface de gestdo WEB

Apés terminar o passo anterior, devera adicionar o disco novamente ao array de RAID, tal
como é ilustrado na figura seguinte:



s Spare Status Healthy

Size 1.82TiB Power Count 42 cycles
WD2003FYYS-23W0B0 42D0788 Power Time 39 wks 4 days 9 hrs
42D0791IBM

nber WD-WMAY00419085

}7 1 Add ‘

Apo6s adicionar o disco, ele deverd automaticamente ser reconhecido e o array de RAID e
iniciar a sua reconstrucao de forma auténoma.

A informacéo sobre o estado de reconstrugdo do RAID podera ser econtrada tanto no interface
de gestdo Web (no dashboard) como na consola de administracdo de emergéncia.

ATENCAO: Nem sempre aimagem do servidor e da localizag&o dos discos esta correcta relativamente ao
suporte fisico em Hardware. Isto pode implicar um potencial erro a retirar o disco e uma consequente perda de
dados. Antes de retirar um disco, tenha SEMPRE em atencé&o se os LEDs do equipamento e garanta que a
gaveta que vai retirar ndo tem LEDs activos ou intermitentes. A gaveta que contem o disco avariado nao
devera ter nenhum LED activo.

10. Mais informagfes sobre CAMEL smartSTORAGE

Para obter mais informagfes, ajuda ou conselhos praticos sobre a utilizacdo e gestdo do
CAMEL smartSTORAGE devera aceder a plataforma myTHINKDIGITAL e consultar a ajuda
online do mesmo.

http:/my.thinkdigital.pt
L& encontrara informacao mais actualizada e topicos de ajuda mais avancados.

NOTA: caso ndo tenha ainda as suas credenciais, devera entrar em contacto via email para
tech@thinkdigital.pt e solicitar os dados da sua conta.

Para situacbes de apoio técnico telefénico, devera efectuar primeiro o seu pedido via
myTHINKDIGITAL e posteriormente ligar para o nUmero de 4pio técnico, efectuando referéncia
a sua requisicao técnica.

APOIO TECNICO
(+351) 234 197 149

IMPORTANTE: antes_de ligar para o apoio técnico, garanta que o seu pedido ja deu entrada na plataforma myTHINKDIGITAL
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