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ThinkDigital BACKUPSERVER

Este manual ilustra como configurar e utilizar as funcionalidades do servidor de backups da
ThinkDigital, BACKUPSERVER R3, passo-a-passo tendo como objectivo uma demonstracdo
dos procedimentos correctos para a sua configuracdo, utilizacdo e integracdo numa rede
empresarial moderna.

Antes de avancar para a explicacdo das mdltiplas funcionalidades, €& especialmente
aconselhado a leitura da seccao “Visdo Geral” onde é explicado as principais funcionalidades e
conceitos do de funcionamento da tecnologia do BACKUPSERVER.
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1. Visao Global

O BACKUPSERVER ¢é um sistema de automatizagédo de coOpias de seguranga que nao requer
modificacdes da rede ou instalacdo de software/agentes nos servidores e/ou computadores. O
BACKUPSERVER utiliza protocolos normalizados (ie: standards) de acesso a dados sendo assim
compativel com praticamente todos os Sistemas Operativos. Assim, a titulo de exemplo, o
BACKUPSERVER utiliza o protocolo CIFS para aceder aos dados existentes nas partilhas dos

Sistemas Operativos Microsoft Windows. (CIFS é o protocolo utilizado por omisséo para a troca de ficheiros
em redes Microsoft Windows.)

O BACKUPSERVER necessita de estar sempre ligado & Internet para validar a versdo do
firmware que Sistema Operativo corre e para validar também as configuracdes relacionadas
com SaaS (Software-as-a-Service). Caso 0 BACKUPSERVER néo tenha acesso a Internet, ndo
podera validar o seu registo e irA bloquear o seu funcionamento ap6s algum tempo de
indisponibilidade. Caso seja necessario utilizar o BACKUPSERVER num ambiente sem ligacédo
a Internet, devera solicitar esse pedido a ThinkDigital que podera desactivar essa
funcionalidade para essa utilizacdo especifica.

Do ponto de vista da gestdo, o BACKUPSERVER é gerido através de um interface WEB2.0
sendo por isso acessivel em qualquer parte através de um simples Web-Browser.

O BACKUPSERVER é por isso uma ferramenta versatil de garantia de cOpias de seguranca de
Ficheiros, E-Mail, LUNs iSCSI, Ambientes Virtuais e recuperacdo Anti-Desastre que pode ser
configurada através de qualquer Web-browser de forma simples, rapida e intuitiva.

1.1. Créditos e SMS

Os créditos no BACKUPSERVER servem como forma de acesso a funcionalidades
complementares existentes na Cloud myTHINKDIGITAL. Os créditos podem ser carregados via
Multibanco ou por solicitacdo directa a ThinkDigital e podem ser posteriormente utilizados para
aceder a servicos que 0 BACKUPSERVER pode providenciar. Por exemplo, os créditos podem
ser ‘“gastos” com envio de mensagens SMS. Os SMS sdo entdo utilizados no
BACKUPSERVER para alertar, em tempo real, o responsavel por uma determinada copia de
seguranca, em caso de falha de sincronizacéo.

1.2. A Parcela

Ao adicionar uma maquina a lista de consolidacdo do BACKUPSERVER sé por si nao ira
despoletar nenhum tipo de cépias de seguranca da mesma. Assim, torna-se necessario criar
uma Parcela, sendo esta a responsavel por definir qual o conteldido a copiar e quais as politicas
de salvaguarda dos dados, nomeadamente a periodicidade e a janela temporal. A definicdo da
Parcela ira conter as configuracdes que permitirdo ao BACKUPSERVER fazer as coépias de
seguranca com base nas politicas definidas pelo administrador. A configuracdo da Parcela,
define por isso o protocolo de rede a utilizar para transferir ficheiros da maquina pretendida, a
zona da qual serdo realizadas as copias de seguranga e por fim as credenciais de acesso para
gque o BACKUPSERVER tenha permissdes para copiar e restaurar dados da maquina
pretendida. E fundamental que as credenciais de acesso fornecidas ao BACKUPSERVER
permitam escrita na zona partilhada para que seja possivel restaurar uma cépia de seguranca.

1.3. Maquina do Tempo

A Maquina do Tempo permite voltar atrds no tempo, para um determinado dia nas copias de
seguranca, sendo possivel recuperar um ficheiro tal como estava nesse preciso instante. Como
ndo existe armazenamento infinito, a Maquina do Tempo tem que ser configurada com uma
janela temporal maxima. A janela temporal determina quanto tempo para tras é possivel ir para



recuperar um ficheiro, quanto maior a janela temporal for, maior armazenamento sera utilizado
pela Maquina do Tempo. Para ser possivel a voltar atrds no tempo, a Maquina do Tempo cria
utiliza mecanismos de Deduplication Data Backup, permitindo assim criar um Synthetic Full
Backup para cada sincronizagéo realizada, garantido assim um backup integral (ie: Point In Time)
no periodo a janela temporal definida.

1.4. Tapes Virtuais

Tapes Virtuais € uma funcionalidade que permite copiar todos as coOpias de seguranga
efectuadas pelo BACKUPSERVER numa unidade de armazenamento externa USB de forma
automatizada, simulando o mesmo procedimento de um Tape Loader.. Automatizacao da Tape
Virtual diminui o tempo despendido diariamente na exportacdo de dados bem como a
probabilidade de falha Humana. Através das Tapes virtuais € depois possivel transportar todos
os dados de Backup para um local seguro, como por exemplo um cofre numa instituicdo
bancéria.

1.5. Sincronizacéao Inteligente

Sincronizacao inteligente € uma opcao da parcela que pode ser activada quando nos detalhes
de configuragdo da parcela. Esta opcdo permite que o BACKUPSERVER consiga guardar
sincronizagbes quando ndo existe armazenamento disponivel no BACKUPSERVER. Isto &
possivel porque 0 BACKUPSERVER avalia todas as sincronizacbes da parcela e determina
quais poderdo ser eliminadas para garantir que todas as novas sincronizacdes serdo
realizadas.

1.6. Compressédo de dados

A compressdao de dados no BACKUPSERVER € realizada pelo método de “Data
Deduplication”. Apesar do termo utilizado vulgarmente ser “compressdo” é importante
compreender que a Deduplication é na verdade um mecanismo de optimizagcao de espago em
disco, ndo sendo por isso utilizadas técnicas de compressao e consequentemente sendo uma
forma muito mais eficiente de poupanca de espaco na unidade de armazenamento. Este
meétodo permite reduzir espaco utilizado no armazenamento do BACKUPSERVER eliminando
dados redundantes ao nivel dos blocos do sistema de ficheiros. Por exemplo, se durante uma
cobpia de seguranca 0 BACKUPSERVER detectar dados iguais aos que ja detém na sua
unidade de armazenamento, séo criados apontadores virtuais para os dados evitando ndo s6 a
copia (ie: impacto na rede) mas também o aumento real do espaco em disco.. No entanto, quando
navegar pelos ficheiros da sincronizagdo, o BACKUPSERVER ir4 mostrar-lhe todos os dados
tal como se ambos fosse uma coépia integral (ie: Full Backup) da origem de dados. Note-se que a
deduplication ndo é um sistema de “atalhos” em disco, dado que se trata de um sofisticado
mecanismo de gestao e optimizacéo ao nivel do proprio sistema de ficheiros.



1. Equipamento

Antes de montar o seu equipamento na sua infra-estrutura leia com aten¢&o todos os pontos
referidos neste capitulo.

Caracteristicas Técnicas e Funcionamento

Modelo do Equipamento HES — 1U RACK
Alimentacéo / Energia 220V ~230v AC

Consumo Médio ~90W

Comunicagdo em Rede 2x 1Gbit/s Ethernet Card
Comunicacdo USB 4x USB 2.0

Gestéo Local de Emergéncia VGA + PS2 Teclado e Rato
Gestdo Remota WEB / SSH / IPMI

NOTA! Devera garantir uma alimentacdo redundante/s  ocorrida por baterias, utilizando para isso uma uni dade
externa de UPS (Uninterruptible Power Supply)
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2. Configuracdo de Rede

O endereco IP por omissdo do BACKUPSERVER é 0"192.168.0.200", contudo pode ser
configurado na “Emergency Management Console” em caso de ndo ser possivel aceder-lhe
através da ligacdo de rede existente na organizacao. Para configurar o equipamento, comece
por ligar um teclado e um monitor ao BACKUPSERVER e inicie uma sessao com o utilizador
“thinkdigital " e palavra-chave “thinkdigital ”. Ap6s a correcta introdugcdo das credenciais de
acesso, 0 sistema ira mostrar-lhe um menu de configuracdo rapida de sistema, tal como é



ilustrado na figura seguinte. Para configurar a rede pressione a tecla niamero “3” e depois
pressione a tecla Enter:

Confirme a sua opc¢do com a tecla “y” e seguidamente pressione a tecla Enter para prosseguir
com a opcéo escolhida:

Tal como ilustra na figura seguinte, escolha o interface a configurar, neste caso seria escrever
“ethl” e pressionar a tecla Enter

ALERTA! Note que o nome interface depende directam  ente onde tem o cabo de rede ligado no seu servidor



Seguidamente, introduza novo endereco IPv4 do seu BACKUPSERVER, compativel com a sua
rede existente, mascara, default gateway e DNS server. (Ver figura seguinte).

HETWOREK (

Finalizando, tal como ilustra a figura seguinte, 0 BACKUPSERVER mostra as configuracdes
aplicadas. Neste momento devera conseguir iniciar uma sessao WEB no seu equipamento
através do endereco IPv4 definido.

3 NOT available for thi




IMPORTANTE: Devera garantir que o seu equipamento t em acesso a Internet. Sem o acesso a Internet o seu
equipamento ndo sera capaz de calcular as credencia is de validacdo de seguranca do seu firmware e ir4
bloquear o seu funcionamento apds algumas horas e tentativas falhas. Para situacBes onde ndo seja det odo
possivel ter acesso a Internet, devera contactar a THINKDIGITAL e solicitar apoion  esse problema.

3. Iniciar Sesséao

Para aceder & gestdo do BACKUPSERVER basta utilizar um Web-Browser moderno. O
browser escolhido devera ser o mais compativel possivel com as normas definidas pelo
consorcio WorldWide Web Consortium (W3C) para ser possivel a utilizagdo a 100% das
capacidades graficas deste interface de gestdo WEB.

De forma a aceder, devera digitar o endereco do BACKUPSERVER no browser e
pressionamos a tecla Enter, tal como ilustra a figura seguinte.

(&) Servidor de Backups - ThinkDigital

- + |6 192.168.0[200 ¢

[T] &= Apple Google Maps YouTube Wikipédia Moticias ¥ Popular v

Posteriormente, deverd indicar as suas credenciais de acesso para aceder ao painel de
administracao.

BackupServer - Iniciar Sessdo

IMPORTANTE: Por omissao o utilizador é “admin” e a palavra -chave é “thinkdigital”’, pelo que é extremamente
aconselhavel mudar a palavra- chave de seguida .

Sempre que for necessdrio ajuda extra, por exemplo funcionalidades do BACKUPSERVER,
seleccione no botdo “Ajuda” no menu “Administrator” no ecra “Inicio” tal como se pode observar
ma figura abaixo:

BACKUPSERVER 201
T

Menu - Administrator ) //////////// /////////

& Inicio

E

Bem-vindo 3o Servidor de Backups

Cliente

Responsavel

E-mail

Creditos Disponiveis
SMS Disponiveis

Moda de Funcionamento

Atalhos

Geral

'" Maquinas
L
o= Gestio de maguinas

ThinkDigital
.
& sssssathinkdigital.pt
137 créditos
298 mensagens de texto (SMS)
Servidor em Funcionamento

-g Visdo Geral - Backups
e | visto gers) sobre o ectado dos Bachups

© 2009 THINKDIGITAL Todos os direitos reservados,
www. thinkdigital.pt




4. Alteracdo da Palavra -Chave

Comece por seleccionar a opcao “Painel de Controlo ” no menu “Administrad or”:

Menu - Administrator

= Bem-vindo

Inicio : .
e Bem-vindo ao Servidor de Backups

Cliente  ThinkDigital
Responsdvel I S
E-mail ®sssss@thinkdigital.pt
Creditos Disponiveis 137 créditos
SMS Disponiveis 298 mensagens de texto (SMS)
Modo de Funcionamento  Servidor em Funcionamento

X Wea Jloa 1T

Atalhos

Geral

Mdguinas —u Visdo Geral - Backups

L)
Gernd =l .. .

© 2009 THINKDIGITAL Todos os dirsitos reservados.
www. thinkdiaital.ot

Seguidamente, seleccione a op¢ao “Utilizadores e Preferéncias " no menu Categorias.

rev 0]
Memsria virtual [ ]

Os Mais Utilizados

(3] estado do servidor [ ]| visho Geral - Backups =Y vhacelen

Seleccione a opcao “Definicdes Pessoais

"y Utilizadores e Preferéncias
o

\/) Gestfio de utilizadores e prefergncias de sistema

’B Definicées Pessoais /77 Utilizadores Acessos
- G figuragio de definicoes pessosis Gestio de utilizadores Registo de acessas 20 servidar
§

= 1dioma do Sistema
1dioma utilizada ro sistema grafice WEB

Escolha a opc¢éo “Palavra- chave ™

'i Definicbes Pessoais

.4 Configuracio de definiches pessoais

O Palavra-chave
Pals

E por fim, podera definir a nova palavra-chave, tal como ilustra na figura seguinte.

/0 Palavra-chave
£

Palavra-chave de acesso ao servidor

Palavra-chave actual *
Nova palavra-chave * Lo

Repita nova palavra-chave * L

| atorsr || L




5. Configurar uma cépia de seguranca — Microsoft Windows

Para configurar uma cépia de seguranga de um computador ou servidor Microsoft Windows no
BACKUPSERVER ¢é necessario partilhar a zona onde se pretende garantir as copias na rede.

Para exemplificar a criagdo de uma pasta partilhada foi utilizado o Microsoft Windows 7
Professional.

Para criar uma pasta partilhada seleccione com a tecla direita do rato sobre a pasta pretendida
e escolher a opcédo “Proprie dades™:

. PartilhaTestel 15-0 .
Abrir

Abrir numa nova janela
Partilhar com 3
Restaurar versdes anteriores

Incluir na biblioteca 3
Enwiar para 3

Cortar
Copiar

Colar

Criar atalho
Eliminar

Mudar o neme

I Propriedades |

Seleccione o separador “Partilhar ” e de seguida o botéo “Partilhar... ™

| . Propriedades de PartilhaTestel (=3

—
| Geral IMI | Seguranca I ersdes anterores I Pefsonalizar|

Partilha de Pastas & Ficheiros de Reds

Partilha Teste 1
b Partihada

Caminho de rede:
WWINTWUsers\admin Documents'Partiha Teste 1

it

Partilha Avangada

Definir permissoes personalizadas, criar multiplas partilhas e
definir outras opgies avangadas de partilha.

’ '&' Partiha Avangada...

Proteccdo por palavra-passe

Az pessoas tém de ter uma corta de utilizador e palavrapasse
para este computador para acederem a pastas partilhadas.

Para alterar esta definigio, utilize o Centro de Rede & Partiha.

[ OK ] ’ Cancelar Aplicar

ot

Por fim, escolha o utilizador ou utilizadores que terdo acesso a pasta partilhada utilizando o
botéo “Adicionar " e para finalizar seleccione o botdo “Partilhar ”:

NOTA: Confirme que o utilizador ou grupo em causat em nao s6 acesso de leitura todos os ficheiros e pa  stas
como também escrita. Lembre- se que o BACKUPSERVER ira aceder por rede a esta zo na de partilha com
essas credenciais de acesso.

#u



&) 23, Partilha de ficheiros

Escolha pessoas com as quais partilhar

Escreva um nome e clique emn Adicionar ou clique na seta para localizar alguém.

| - Adicionar

Nome Mivel de permissao
2 admin Proprictario

Estou a ter problemas em partilhar

[I'&'pﬂﬁi”hﬁr I l Cancelar l

Para confirmar se a pasta esta a ser partilhada, teste o caminho de rede no seu computador
local. Para isso, digite 0 endereco para a pasta partilhada na barra de endereco do Explorer.
Se o Explorer abrir a pasta, é porque esta esta correctamente partilhada:

[E=8|E=R 55
o | W WINT\UsershadminiDocumentsiPartilhaTestel v rPartithaTestel o
Organizar Incluir na biblioteca « Partilhar com « Nova pasta 3= ~ [ '@
2 I\ = i = T T
O Eavoitos Jome Data modificagdo ipo amanho
B Ambiente detrabalk || Movo Documento RTF 15-03-2011 11,08 Documento de Ri... 23 KB
= Localizagées | ola 15-03-2011 10:38 Documento de tex., 1KB

& Transferéncias
. Biblictecas
___LI Documentaos
&=/ Imagens
&' Mdsica

B videos

18 Computador

‘-‘hﬁ Rede

2 itens

Apés ter correctamente configurado a zona partilhada, terd que efectuar a configuracdo no
BACUPSERVER. Assim, devera comecar por configurar o endereco IPv4 ou DNS (ie: nome de
dominio) da maquina a que pretende realizar as copias de seguranca. Para isso, seleccione a
opcao “Maquinas ", tal como é ilustrado na figura seguinte.

H##



Bem-vindo ao Servidor de Backups

Cliente  ThinkDigital
Responsdvel S Ses—te
E-mail #sssss@thinkdigital.pt
Crédites Disponiveis 137 créditos
SMS Disponiveis 298 mensagens de texto (SMS)
Mado de Funcionaments  Servidor em Funcionamento

Geral

Maquinas _i Visdo Geral - Backups
it | vieso st s o estaco dos baciuos

© 2009 THINKDIGITAL Todos os dirsitos reservados,
www, thinkdigitsl.ot

Seleccione a opgédo “Lista de Maquinas ™

g Maquinas

gy Gestio de maquinas

Maquina do Tempo ) ' Caixote do Lixo
Configuracia ds miquins do tempo N A

Seleccione a opcao “Adicionar Computador " ou “Adicionar Servidor " dependendo do caso.

Menu - Administrator

g Maquinas

gy Gestio de maquinas

Online  Nome Endereco Responsavel Sincronizacbes Espaco Real Ocupado

N&o existern maquinas definidas

. ou i ]

nar Computador

cienar povo computadar

Nome * w07

Windows 7 Demo

Descricdo

Erldere;o* 192.168.0.111

Nome do Responsavel * Administrator

E-mail do Responsavel admin@example.com

-

Apbs preencher o formulario correctamente, seleccione o botéo “Criar”.

Caso tudo tenha corrido como esperado, deverd ser-lhe apresentado um painel de
confirmacéo, tal como é ilustrado na figura seguinte.

#l



("] Adicionar Computador

g Adicionar novo computador

‘ < 7 Computador criado com sucesso

Wer

De forma a criar a Parcela que ir4 definir as politicas de backup, seleccione o botdo “Criar
Parcela”.

= Z
L winZ
ﬁ Detalhes da maquina

Mome win?

Endereco 192.168.0.111 . . Windows 7 Demo
- . I N Descrigao
Responsdvel A rator ( com)
Online @
I[ Criar Parcela || Alterar defahes | [ Remover |
Parcelas
Nome Tipo Disco Sincronizaces Estado Ultima sincronizacio Espaco

ocupado

N3o existem parcelas definidas para esta maquina

Preencha o formulario de criagdo de parcela correctamente, tal como € ilustrado na figura
seguinte.

Criar Parcela

Criar nova parcela

Criar Parcela —* Detalhes especificos —3* Alterar frequéncia

Nome ds parcela. Ex.: A minha parcela

Nome ¥ PartilhaTeste

Tipo de protocole usado pars sceder & parcela.

Tipo #  CIF3 (Partilhas de Rede Window

Disco onde pretende guardar os backups. Ex.: Disco de Rede 250G8

Disco Disco Local -

Sincronizagdo Inteligente evita que a parcela cresca descontroladsmente

Sincronizacaoe Inteligente

Enviar um relatdrio por email em caso de falha na sincronizacdo.

Relatdrio por e-mail em caso de falha

Enviar um relatdrio por SM5S em caso de falha na sincronizagdo.

Relatério por SMS em caso de falha

Tornar ests parcels privads, protegendo-s com ums palavra-chave secrets.
Proteger parcela

Palavra-chave secreta. (Minimo 6 caracteres)
Palavra-chave
Repita Palavra-chave

Seg g =

Y
)
v gy
B
@ Precisa de mais ajuda sobre como criar parcelas e cépias de seguranga? 1 H

Seguidamente, o BACKUPSERVER ira solicitar-lhe as configuragbes de acesso a zona de
dados com base no protocolo que escolheu anteriormente (neste caso CIFS).

#5



Detalhes especificos

Alterar detalhes e da parcela

Alterar detalhes —3* Detalhes especificos —3 Alterar frequéncia —>* Maquina do Tempo

Dominio ou Workgroup Windows. Ex.: THINKDIGITAL
Dominio  win7
Utilizador com permissfes de acesso & partilha. (use 'guest’ para partithas publicas)
utilizador * admn
Palavra-chave do utilizador. (deixe em branco para partithas piblicas)
Palavra-chave *

Caminho de rede até & partitha. Ex.: /partitha_publica

4 Escrever manualmente o caminho (Ex.:/a_minha_partilha) - a

Pasta F"
/Users/admin/Documents/PartilhaTestel N W]

»
@ Precisa de mais ajuda sobre como criar parcelas e copias de seguranca? 4 ﬂ

Apés seleccionar o local de rede que pretende efectuar backups, o formulario ira solicitar-lhe
informacdes sobre a politica de frequéncias de sincronizacgao.

NOTA: podera definir multiplas frequéncias de sincr onizagdo de forma a obter a politica de salvaguarda de
dados que melhor sirva o seu proposito.

Alterar frequéncia

0 Alterar frequéncia de backup da parcela

Alterar detalhes —* Detalhes especificos —* ARerar frequéncia —* Mdguina do Tempo

p—
Frequéncia * De2em 2 horas I - I

Frequéncia

De hora em hora o

1 vez por més ‘

Para finalizar o BACKUPSERVER ira solicitar-lhe informagéo sobre a janela temporal relativa a
“Méaquina do Tempo "

Maquina do Tempo

Definicies de maquina-do tempo para esta partilha

Alterar detalhes —3 Detalhes especificos —F  Alterar frequéncia —2 Magquina do Tempo

Muito Tempo

Pouco Tempo i

#6



7

Tal como é ilustrado na figura seguinte, deverd sempre testar a sua parcela activando a
“Sincronizagdo Manual " para popular a parcela e ndo esperar pela sincronizagdo automatica.

Tal como ilustra a figura seguinte, apds a primeira sincronizacdo € possivel visualizar
indicadores graficos sobre o estado do backup.

PartilhaTeste

Petalhes da parcela

Mome PartilhaTeste Ultime Backup Préximo Backup
Espaco ocupado  28.00 KiB

Sincronizagiies 3 disponiveis de 3 sincronizacbes ja efectuadas
Tipe CIFS (Partilhas de Rede Windows)
Pasta [Users/admin/Documents/PartilhaTestel
De hora em hora

Frequéncia oo por més compressio de
Hoje Hoje 53.3%
Magquina do Tempo 14 dia(s)

Disco & Disco Local (Local) Alterardetaines || MaguinadoTempo || Abterar frequéncia |

0.0300 |
p.0250| B Transferido {MB) - )

0.0200] |88 Espaco ocupada
0.0150 £ s
0.0100
0.0050

0.0000 <
Hoje, 11:00 Hoje, 11:00 Hoje 11:13 Hoje, 11:13 Hoje, 11:17
¥
[ Sincronizar Manual H Resumir Parcela ” Ver Restauros
Sincronizacoes
Sincronizacdo Data Duracdo Iniciado por Transferido Erros Transferido (MB) Tamanho
@ @ Hoje, 11:17:06 1 segundo(s) Administrator a o - 28.00 KiB
. @ @ Hoje, 11:13:52 1 segundo(s) Administrator 1 o 22.92 KiB 28.00 KiB
@ @ Hoje, 11:00:02 0 segundo(s) Sistemna a o 1.00 KiB 4.00 KiB
 EspacovirtualOcupado  60.00Ki8.
Espaco Real Ocupado em Disco 28.00 KiB




Para visualizar detalhes da sincronizacao, seleccione o icone da respectiva sincronizagao, na
coluna “Sincronizacdo ", tal como ilustra a figura seguinte.

[]

Informagdo Complementar : ao deixar ficar o rato por cima do icone de sincronizagcdo durante 2s, é

possivel observar o nimero da sincronizagdo e ao fazer o mesmo sobre o icone do tempo é possivel
observar-se a frequéncia da sincronizacao.

Ao seleccionar o icone da coluna “Sincronizagdo " entrard no explorador de dados de
seguranca. Este explorador permite-lhe navegar nas pastas e ficheiros das suas cOpias de
seguranca de uma determinada sincronizacao no tempo. Podera através desta navegacdo nao
s6 efectuar download de um ficheiro acidentalmente apagado ou corrompido, mas também
restaurar todos os dados da directoria onde se encontra. Caso esteja na raiz da parcela o
BACKUPSERVER ira restaurar todos os dados dessa parcela tal como se encontravam no
preciso instante da sincronizagéo de seguranca

Tal como ¢ ilustrado na figura anterior, ao seleccionar um ficheiro em especifico é também ¢é
possivel ver o histérico de sincronizagées do mesmo podendo assim ter uma visualizacéo clara
das mudltiplas alteragdes que foram feitas no ficheiro ao longo da janela temporal da Maquina
do Tempo.
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Na figura seguinte é ilustrado o procedimento de restauro de dados. Lembre-se que para
restaurar dados na maquina remota, devera garantir que o BACKUPSERVER tem permissées
de leitura na zona indicada.




ApoOs efectuar as primeiras copias de seguranca, no painel inicial torna-se visiveis trés novas
opcdes: “Criar cOpia de seguranca externa”, “Tapes Virtuais” e ainda “Anti-Catastrofe”.

6. Criar cOpia de seguranca externa

Para criar uma coépia de seguranca fora do armazenamento do BACKUPSERVER, devera ser
ligado um dispositivo de armazenamento externo USB ao equipamento (Ex: disco externo USB). O
disco devera estar formatado em FAT32 e devidamente particionado.

NOTA: O BACKUPSERVER apenas utilizara a primeira particdo do disco detectad a. Antes de continuar garanta
que o disco utilizado tem apenas uma particao forma tada em FAT32.

Para configurar uma coépia externa, comece por seleccionar a opgdo “Criar copia de
seguranca externa " que se encontra na painel inicial, tal como € ilustrado na figura seguinte:

A exportacdo de dados para unidades de armazenamento externa, possibilitam ao utilizador
escolher que dados que pretende exportar. Podera assim optar por exportar para parte dos
dados de backup evitando ter unidades de armazenamento demasiado grandes.

Para isso, devera seleccionar que dados pretende exportar na caixa de listagem e em seguida
seleccionar o botdo “Ok”.

Apé6s esse instante 0 BACKUPSERVER ira iniciar a cépia dos dados presentes no ultimo
backup vélido para a unidade externa, tal como € ilustrado na figura seguinte.
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NOTA: Devido ao facto dos sistemas de “Deduplicati on Data” s6 serem possiveis nas unidades de
armazenamento do proprio BACKUPSERVER ou LUN's iSC ~ SlI, ao exportar da dos para uma unidade externa
apenas sera copiado o ultimo backup integro.

7. Criar uma Tape Virtual

As Tapes Virtuais permitem ao utilizador exportar os dados para unidades externas de
armazenamento de forma automatizada, tal como acontece numa unidade Tape Loader.

Para criar uma Tape Virtual comece por seleccionar a opgdo “Tapes Virtuais " na pagina inicial:

Seleccione o botéo “Criar Tape™:

[

Escolha 0 nome que deseja para identificar a Tape Virtual, por exemplo “Tape Teste” e escolha
a frequéncia com que a Tape Virtual devera ser criada. Apds configurar estes campos,
confirme os seus dados seleccionado o botéo “Criar™:
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ApOs ter criado a Tape Virtual, deverd indicar que dados/backups deverao ser copiados para a
Tape. Para adicionar a sua configuragéo seleccione o botdo “Adicionar ” e finalize com o botéo
“Concluir ", tal como € ilustrado nas figuras seguintes.

NOTA: Néo se esqueca de ter um disco externo ligado ao BACKUPSERVER para que as tapes sejam gravadas.
Caso nao exista nenhuma unidade de armazenamento externa ligada no momento da sincr ~ onizacéo das Tapes ,
estas ndo serdo criadas.

8. Expansao de Armazenamento via iSCSI

Se pretender aumentar a capacidade de armazenamento do seu BACKUPSERVER podera
acrescentar novos discos através de unidades logicas iSCSI. Para adicionar um novo disco
iISCSI ao BACKUPSERVER comece por seleccionar opcdo “Painel de Co ntrolo ” no menu
“Administrator ", tal como € ilustrado na figura seguinte.

NOTA: Antes de adicionar um disco iSCSI ao seu BACK  UPSERVER garanta que este se encontra devidamente
particionado e preparado para ser utilizado. A formatacéo do disco sera feita pelo BACKUPSERVER  de forma a
que seja possivel obter as funcionalidades de De  duplication Data.
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Entre na seccdo de “Configuracdo de Sistema
ilustra na figura seguinte.

seleccionado a opcao indicada, tal como

Para efectuar a gestdo de discos, comece por seleccionar a opcdo “Unidades de
Armazenamento " que se encontra na sec¢do geral de configuracéo de sistema.

Seleccione a opgéo “Ligar disco iISCSI " para iniciar a configuragao do disco légico.

[ 1

Preencha o formulario com o endereco IPv4 do servidor/storage onde o disco iSCSI esta
presente finalize seleccionando o botao “Descobrir ", tal como € ilustrado na figura seguinte.




Se 0 equipamento indicado pelo endereco IPv4 tiver unidades iSCSI disponiveis, o
BACKUPSERVER ir4 descobri-las e mostrar numa lista de viabilidade, tal como é ilustrado na

figura seguinte:

]

Seleccione a unidade que pretende adicionar e finalize seleccionando o botéo “Adicionar .

]
[ 1

NOTA: é altamente recomendado que volte a formatar a unidade iSCSI de forma a garantir que esta estara
perfeitamente configurada e pronta para utilizacdo no ambiente BACKUPSERVER

Para formatar o seu disco iISCSI, comece por seleccionar a op¢do no botdo “Formatar ”. Sera
apresentado uma nova janela onde lhe sera pedido para escolher qual o Sistema de Ficheiros
a utilizar. A ThinkDigital recomenda a utilziagdo do sistema XFS para uma maior performance e
garantia de optimizacao de dados via Deduplication, tal como € ilustrado na figura seguinte.

Apé6s a correcta formatacdo, € possivel observar um gréafico da capacidade do disco iSCSI
indicando que este esta pronto a ser utilizado.
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9. Backups para unidades iSCSI

Se pretender aumentar a capacidade de armazenamento do seu BACKUPSERVER podera
utilizar um disco iSCSI ja adicionado ao sistema. Comece por seleccionar a op¢do “Maquinas ”,
tal como € ilustrado na figura seguinte.

Seleccione a opcdo “Lista de Maquinas " e escolha ou crie um maquina para a qual pretende
efectuar backups.

L |

Comece por adicionar uma nova parcela de backups.



1

Tal como ¢é ilustrado na figura anterior, no campo que define o disco onde sdo guardados os
dados, devera seleccionar o disco iISCSI que pretende utilizar.

10. Copias de seguranga de e-mails

Com o BACKUPSERVER é possivel criar cépias de seguranca de e-mails. Para isso ser
possivel é apenas necessario que o seu servidor permita acesso via IMAP (Internet Message
Access Protocol). Para esta demonstracao foi utilizada uma conta de e-mail da AOL com acesso
IMAP activo. Comece por seleccionar a opcao “Adicionar Servidor " na seccdo “Lista de
Maquinas " de forma a registar o seu servidor de e-mail no BACKUPSERVER, tal como ilustra
na figura seguinte.



I

Preencha o endereco (IPv4 ou DNS) do seu servidor bem como o nome que lhe pretende atribuir
no BACKUPSERVER, finalizando com o botéo “Criar”

1

Tal como € ilustrado nas figuras anteriores, apés ter registado o seu servidor de e-mail no
BACKUPSERVER deverd ser capaz de poder criar novas parcelas de Backups para
salvaguardar as suas contas de correio.

O BACKUPSERVER acede a cada conta de e-mail individualmente de forma a garantir uma
copia de seguranca de cada conta de correio. Para isso ele serve-se das credenciais de
acesso IMAP compativeis com o seu servidor de e-mail.

Neste sentido, configurar um backup € em tudo semelhante a configurar uma conta de correio
no seu cliente de e-mail favorito (ex: Outlook, Evolution, Thunderbird, etc)



Nota: O servidor IMAP da AOL néo permite que o BACKUPSERVER execute os seus procedimentos para verificar se o
servidor esta online, aparecendo por isso em modo Offline.

Tal como é ilustrado na figura anterior, para criar o backup de uma conta de e-mail, comece por
seleccionar o botdo “Criar Parcela”. ApOs essa seleccdo ser-lhe-4 apresentada uma nova
janela para a criacdo da parcela. Preencha todos os campos indicando claramente que o tipo
de sincronizacéo devera ser efectuado via IMAP, finalizando pressionando o botédo “Seguinte ”.

NOTA: Caso a conta de e- mail a que esta efectuar copia de seguranca tenha ¢ onteddos particularmente
confidenciais, poderd proteger a parcela com uma pal avra-chave. Nesse caso, mesmo que outros
administradores possam aceder ao BACKUPSERVER n&o | hes serd permitido aceder aos e -mails contidos
nesta parcela sem a palavra- chave original.



Tal como ilustra na figura seguinte, devera agora preencher os dados referentes ao utilizador e
palavra-chave da conta de e-mail a que pretende efectuar a cépia de seguranca.

Caso ndo pretenda efectuar copia de seguranga de toda a caixa de correio, podera

alternativamente definir a pasta que pretende salvaguardar (por omissdo, 0 BACKUPSERVER faz cépia
da pasta INBOX)

NOTA: Alguns servidores de e -mail obrigam a colocagdo do domi nio no nome de utilizador (ex:
user@example.com)

Tal como ilustra nas figuras seguintes, defina qual a frequéncia de copia que pretende para
esta conta de correio bem como a janela temporal de sincronizagées disponiveis.




Para testar a sua configuracdo de backup podera efectuar uma sincronizagdo manual
seleccionando o botéo “Sincronizar Manua I”.

]

Seleccionando o icone presente na coluna “Sincronizagdo " podera visualizar que e-mails
estdo disponiveis nesta sincronizagdo, tal como € ilustrado na figura seguinte:

Tal como pode observar na figura anterior, a cépia de seguranca copia os dados e a estrutura
de pastas da conta de correio definida.

Torna-se possivel navegar em toda a estrutura de dados seleccionando as pastas existentes
na zona lateral esquerda.




Tal como € ilustrado na figura anterior e na figura seguinte € possivel ndo so6 restaurar toda a
pasta de e-mail mas também efectuar download de um e-mail em particular.

11. Relatérios / Alertas

O BACKUPSERVER suporta quarto tipos de relatérios/alertas, nomeadamente relatérios via
e-mail semanais, diarios e alertas via SMS e via e-mail sempre que algum incidente é
detectado, por exemplo um backup ndo executado.

Para configurar o envio de relatérios, comece por seleccionar a op¢éo “Painel de Controlo " na
janela inicial do BACKUPSERVER.




Seleccione a op¢ao “Diagndsticos e Relatérios ", tal como ilustra a figura seguinte.

Na janela “Diagndstico e Relatérios ", seleccione a opgao “Relatorios .

Tal como ilustra a figura seguinte, 0o BACKUPSERVER por omissdo nado tem configuracdo de
relatérios activa. Para activar os relatérios comece por definir os destinatarios seleccionando o
botéo “Opcgdes ”.

[ ]

Tal como ilustra a figura seguinte, seleccione o botéo “Criar” para criar um novo destinatario.




Para criar um novo destinatario devera preencher pelo menos o nome e o e-mail do mesmo.
Opcionalmente podera ainda definir o nimero de telemoével para que qualquer alerta possa ser
despoletado via SMS.

Se pretender efectuar um resumo didrio para este utilizador devera seleccionar a opgédo
“Resumo Diario ". Caso esta opcdo esteja devidamente configurada, todos os dias sera
enviado um relatério para esta conta de e-maill com o resumo de actividades do
BACKUPSERVER.

[ 1

Para finalizar, seleccione o botdo “Enviar Relatério de Teste " para garantir que a sua
configuracdo estar correcta, tal como ilustra nas figuras seguintes.

NOTA: O BACKUPSERVER detém um servidor de e -mail interno (SMTP) para o envio de relatérios. Alguns
servidores de e- mail ndo permitem o envio de e -mails vindos de outro servidor dentro do mesmo domi nio.
Neste caso, garanta que o seu servidor aceita e -mails vindos do BACKUPSERVER ou configure contas de
correio de um dominio fora da sua  organizacéo (ex: Gmail, Hotmail, etc).

5||



12. Exportar/Backup das Configuracdes

O BACKUPSERVER oferece a possibilidade de guardar uma copia de seguranca das
configuracbes efectuadas pelo administrador. Esta funcionalidade serve para repor as
configuracées do BACKUPSERVER em caso de corrupcdo de dados ou em caso de avaria.

Para exportar a configuragcdo, comece por seleccionar a opc¢éo “Configuracéo de Sistema " no
Painel de Controlo.

Tal como ilustra na figura seguinte, podera exportar a configuracéo actual para um ficheiro de
salvaguarda, ou importar uma copia de seguranga anterior para 0 BACKUPSERVER actual.

o#



No caso de estar e importar configuracdes de um ficheiro de salvaguarda, devera garantir que
0 seu BACUPSERVER se encontra limpo (ie: tal como veio de fabrica). ApGsS importar as novas
configurac8es é necessario reiniciar o equipamento.

Ap6s reiniciar o equipamento todas as configuracdes importadas deverdo surtir efeito. Note-se
que, em caso de configuracdes de parcelas via SSH, devera voltar a actualizar a chave publica
do novo equipamento em todas as maquinas remotas. Caso isso ndo seja efectuado ndo sera
possivel ao BACKUPSERVER aceder a maquina e consequentemente os backups irdo falhar.
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